
Как удалить с компьютера весь софт от Mail.Ru 

Многие пользователи уже не 

воспринимают Mail.Ru как популярный 

почтовый сервис и крупного 

производителя программного 

обеспечения. На сегодня Mail.Ru 

ассоциируется у них с навязанным 

поиском в своем 

браузере, Спутником, Агентом, Guard-

ом, браузером Амиго. У них 

сформировалась неприязнь к продуктам 

Mail.Ru – в основном из-за их 

нечестного распространения. 

Как данные программы попадают на наши компьютеры 

ПО от Mail.Ru не особо кому-то нужно, и целенаправленно его устанавливать люди не хотят. 

Компания Mail.Ru заключает договоры с софт-хостерами, вендорами, владельцами 

файлообменников, разработчиками другого ПО, чтобы те за определенную плату добавляли в свои 

установщики еще и установщик программ от Mail.Ru. 

Идем мы на какой-то портал с софтом (обычно с бесплатным), и скачиваем установочный 

файл нужной программы. В момент сохранения или запуска этого файла мы соглашаемся и на 

установку ПО и сервисов от Mail.Ru.  

Иногда мы это явно видим, и можем отказаться, сняв соответствующие галки: 

 

Иногда не очень явно. В данном случае галки не активны, и чтобы их снять понадобилось 

сначала щелкнуть мышкой по третьей сверху галке, и только после этого они активизировались. 
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Встречаются случаи, когда галки спрятаны так, что увидеть их практически невозможно. 

Если мы не сняли эти галки, то помимо той программы, которую качали, на рабочем столе 

также появятся ярлыки Амиго, Искать в Интернете, ВКонтакте, Одноклассники, Kometa, Kinoroom 

Browser, Амиго. Музыка, видоизмененный «Пуск»; в браузерах будет заменена стартовая 

страница и появится панель инструментов от Mail.Ru; в «Диспетчере задач» во вкладке «Процессы» 

– Mail.RuSputnik, Mail.RuUpdater и еще много-много чего другого. 

Компания Mail.Ru утверждает, что удалить с компьютера их софт очень просто – достаточно 

деинсталлировать приложения, зайдя в «Панель управления – Программы и компоненты». Но они 

лукавят. Во-первых, в браузерах поисковиком по умолчанию остается Mail.Ru. Но главное, что 

после удаления софта, на компьютере остается файл Mail.RuUpdater.exe, который сидит в 

автозагрузке и спустя какое-то время скачивает из Интернета ПО от Mail.Ru и устанавливает его в 

фоновом режиме – даже не спрашивая нашего разрешения. 

Неискушенный пользователь, не зная об этом, не может избавиться от данного софта. 

 

Антивирусы также не уберегут вас от этих программ, т.к. они не являются вирусами. Это по 

сути легальный софт, который мы сами же якобы согласились установить. 

Другие, например, Яндекс, распространяют свой софт аналогично. Но не так агрессивно. 

Неспроста пользователи Рунета невзлюбили именно Mail.Ru и их программное обеспечение.  

В тот момент, когда это всё появлялось я открыл «Диспетчер задач» Windows: во вкладке 

«Процессы» висели процессы Mail.Ru updater и MailRuSputnik: 
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на вкладке «Автозагрузка» были они же и Amigo: 

 

Удаление всей заразы под названием «Софт от Mail.Ru» 

1. Идем в «Пуск – Панель управления – Программы – Программы и компоненты». В 

открывшемся окне сортируем программы по дате установки. Сверху отобразятся программы, 

которые установились сегодня. Удаляем их все по очереди: 
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2. Идем в «Диспетчер задач». Для этого можно щелкнуть правой клавишей мыши внизу 

экрана на панели задач и выбрать пункт «Диспетчер задач» (в Windows 7 пункт называется 

«Запустить диспетчер задач»): 

 

Во вкладке «Процессы» находим, что еще осталось от программ, которые мы удалили. 

Первый из процессов – Kometa browser updater. Щелкаем по нему правой клавишей мыши – 

выбираем пункт «Открыть расположение файла» (в Windows 7 – «Открыть место хранения файла»): 
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Откроется окно – его пока двигаем в сторону. А на процессе щелкаем еще раз правой 

клавишей и выбираем «Снять задачу» (в Windows 7 – «Завершить процесс»). Процесс исчезнет: 

 

Возвращаемся к открывшемуся окну – в нем щелкаем правой клавишей на файле 

kometaup.exe – «Удалить»: 
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После этого во вкладке «Процессы» щелкаем правой клавишей мыши по следующему 

процессу, который называется Kometa Launch Panel – выбираем «Открыть расположение файла»: 

 

Открывшееся окно пока отодвигаем в сторону. А на процессе щелкаем правой клавишей и 

выбираем «Снять задачу». Возвращаемся к открывшемуся окну – переходим на 2 уровня вверх: 

 

Удаляем полностью папку «Kometa»: 
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Дальше в «Процессах» находим процесс MailRuSputnik – щелкаем по нему правой клавишей 

и как обычно выбираем пункт «Открыть расположение файла»: 

 

Откроется окно – отодвигаем его ненадолго в сторону.  А на процессе щелкаем еще раз 

мышкой – “Снять задачу”. 

Возвращаемся к открывшемуся окну с файлом – в нем переходим на 3 уровня вверх и удаляем 

папку Mail.Ru со всем содержимым: 
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Тут помимо только что удаленной папки Mail.Ru, в C:\Users\Имя 

пользователя\AppData\Local есть ещё одна папка с названием MailRu (название такое же, но без 

точки). В ней лежит файл MailRuUpdater.exe, хотя в «Процессах» его не было. Удаляем эту папку: 

 

Очень важно удалить папку с файлом MailRuUpdater.exe. Т.к. этот файл поселяется в 

автозагрузке Windows и скачивает в фоновом режиме софт от Mail.Ru. Т.е. даже если вы удалите с 

компьютера все программы от Mail.Ru, но в системе останется MailRuUpdater.exe – через некоторое 

время вы обнаружите, что все удаленные программы снова появились на вашем компьютере. 

3. Вся дрянь, которая закачалась сегодня на наш компьютер с того момента, как мы 

запустили неизвестный exe-файл – сейчас лежит в папке Temp. Поэтому открываем её и удаляем в 

ней всё. 

Идем в C:\Users\Имя пользователя\AppData\Local\Temp. Выделяем всё, что здесь есть и 

удаляем (возможно какие-то файлы откажутся удаляться – ничего страшного, пусть остаются): 

http://blogsisadmina.ru/wp-content/uploads/2015/06/16.jpg
http://blogsisadmina.ru/wp-content/uploads/2015/06/17.jpg


 

4. Запускаем программу CCleaner. В ней слева выбираем вкладку «Сервис – Автозагрузка». 

Здесь в первой вкладке «Windows» видим, что прописалось в Автозагрузку системы. Ищем записи 

о софте от Mail.Ru – затем отключаем их и удаляем: 

 

Верхняя строка – это Спутник; под ней – Комета; а третья строка – отвечает за то, что в 

браузерах у нас в качестве стартовой страницы открывается сайт smartinf.ru. 

Отключаем каждую строку (справа кнопка «Выключить»), а затем жмем кнопку «Удалить»: 

 

Теперь с помощью того же CCleaner сделаем на всякий случай финальную чистку: 
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Заходим слева во вкладку “Очистка” – жмем кнопку “Анализ” – и затем кнопку “Очистка”: 

 

После этого заходим во вкладку “Реестр” – жмем кнопку “Поиск проблем” – затем 

“Исправить” (можете сохранить копию реестра, когда предложат) – “Исправить отмеченные”: 

 

5. Теперь вернем наши браузеры к тому состоянию, в котором они были до “заражения”. 

В браузере Google Chrome нажимаем кнопку в правом верхнем углу и выбираем 

“Настройки”. Далее выбираем пункт “При запуске открывать – Заданные страницы – жмем 

“Добавить”: 
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Здесь удаляем строчку, которая прописана: 

 

А затем вводим название нужного нам сайта: например, yandex.ru. 

Дальше идем: “Внешний вид” – “Показывать кнопку Главная страница” – “Изменить”: 

 

Вместо того, что здесь написано – пишем свое (yandex.ru): 

 

Дальше: “Поиск” – меняем Mail.Ru на Яндекс: 
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Сайт smartinf.ru без спроса создал в правом верхнем углу браузера свою вкладку: щелкаем 

по ней правой клавише мыши – “Открепить вкладку”: 

 

В браузере Internet Explorer заходим в “Сервис – Свойства браузера – вкладка Общие”. Здесь 

прописываем Домашней страницей – yandex.ru: 

 

В браузере Mozilla Firefox жмем в правом верхнем углу кнопку “Открыть меню” – затем 

выбираем “Настройки”. Здесь на вкладке “Основные” меняем Домашнюю страницу наyandex.ru: 
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На вкладке “Поиск” выбираем поисковую систему по умолчанию Яндекс: 

 

После этого вверху слева закрываем вкладку, которую создал сайт smartinf.ru: 

 

В браузере Mozilla Firefox даже после этого не хотела меняться стартовая страница: вместо 

Яндекса каждый раз открывался сайт smartinf.ru. Если так, то необходимо сделать следующее: 

Зайти в папку профиля, которая расположена по пути: C:\Users\Имя 

пользователя\AppData\Roaming\Mozilla\Firefox\Profiles\название из букв и цифр.default. 

Открыв папку, находим здесь файл user.js: 
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Открываем его с помощью Блокнота. 

У меня в нем была строка с веб-адресом, которая и возвращала каждый раз сайт smartinf.ru в 

качестве домашней страницы: 

 

Ничего в этом файле не меняем – а просто его удаляем: 

 

Затем снова запускаем браузер Mozilla Firefox – в настройках в последний раз задаем 

домашнюю страницу: yandex.ru. Перезапускаем браузер – теперь всё должно быть в порядке. 
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Если и это не помогло, то в этой же папке профиля найдите файл prefs.js и откройте его с 

помощью Блокнота: 

 

В открывшемся файле зайдите в строке меню в “Правка – Найти – введите слово homepage – 

затем нажмите кнопку “Найти далее”: 

 

У меня здесь после https прописан адрес www.yandex.ru. Если у вас в этой строке будет 

прописана какая-то ерунда – замените ее на тот же адрес, что и у меня: 
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