
Удаляем Winlock вручную 

Как работает Winlock? 

Любой Trojan.Winlock использует штатные средства ОС. 

1. Скрипт Trojan.Winlock попадает в ПК при отключенном брандмауэре. Способы разные: 

от клика по «лжебаннеру» до установки «крякнутого» ПО. Обычно Trojan.Winlock 

находится во временных папках браузера. 

2. Скрипт при активации подменят значения реестра. Чаще всего Shell-оболочки, которой 

является Explorer. То есть вместо него прописывается загрузка окна-вымогателя. При 

успешной «активации» это значение заменяется обратно на стандартный Explorer. 

3. После перезагрузки ОС Вы получаете окно с вымогательствами. 

Как разблокировать Windows и удалить Winlock? 

1. on-line сервисы антивирусных компаний Dr.Web, Eset NOD32, Kaspersky. 

Но «активировать» самые последние версии Trojan.Winlock им не под силу.  

2. Вспользоваться инструментом сисадмина ERD Commander (145Мб), который является 

LiveCD с Windows, способной редактировать системный реестр установленной ОС. 

В большинстве случаев надо лишь отредактировать 2 параметра реестра Windows и 

очистить временные файлы браузера. 

Удаляем Winlock с помощью ERD Commander 

1. Загружаемся с LiveCD ERD Commander`а. При загрузке ERD Commander`а появится 

окно подключения локальной сети. Нажимаем Skip, так как сеть нам не понадобится.  

В следующем окне выбираем ОС, с которой будем работать (вдруг на ПК их несколько). 

2. Удаляем временные файлы ОС и браузера. Ярлык My Computer. Надо очистить папки:  

o C:\Windows\Temp 

o C:\Documents and Settings\логин\Local Settings\Temporary Internet Files 

o C:\Documents and Settings\логин\Local Settings\Application Data\Opera\Opera\cache 

o C:\Documents and Settings\логин\Local Settings\Application Data\Opera\Opera\cache 

3. Редактируем реестр. Запускаем Start -> Administrative Tools -> Registry Editor:  

o в [HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows 

NT\CurrentVersion\Winlogon] изменяем параметр Userinit (REG_SZ) на значение 

C:\WINDOWS\system32\userinit.exe 
o изменить параметр Shell (REG_SZ), находится там же, на значение Explorer.exe 

Должно получиться так:  

 

4. Перезагружаем ПК и для надежности проверяем антивирусом. 

http://www.drweb.com/unlocker/index/?lng=ru
http://www.esetnod32.ru/.support/winlock/
http://support.kaspersky.ru/viruses/deblocker


Удаляем вирус-блокировщик MBRLock 

На смену блокировщика Winlock пришел более продвинутый вирус, который блокирует 

ПК еще до старта ОС. MBRLock «в народе» почему-то назвали блокировщиком BIOS`а. 

Небольшое отступление 

Работа вируса MBRLock заключается в том, что он меняет загрузочную область MBR и 

прописывается вместо загрузки ОС. Пользователь, который включает ПК, чаще всего видит на 

черном фоне грубые вымогательства. 

Универсальный способ избавления от MBRLock 

В Интернете много способов решения проблемы. Никто не утверждает, что с помощью 

LiveCD с «пиратской» Windows или другого ПО, нельзя убрать этот блокировщик. Конечно 

можно, но это решение не совсем верное, простое и, самое главное, безопасное. 

Самый универсальный способ избавится от блокировщика – восстановить главную 

загрузочную область MBR с помощью любого установочного диска с подобной ОС. 

Избавляемся от MBRLock: 

1. Вставляем загрузочный диск с Windows той версии, которая у Вас установлена. 

То есть, если на ПК Windows XP, то этот диск и надо использовать. Вместо CD\DVD-

диска с таким же успехом можно использовать загрузочный LiveCD с Windows. 

2. Запускаем стандартный режим восстановления Windows.  

Дожидаемся «первого окна» установки Windows. В этом окне надо нажать клавишу R и 

дождаться загрузки режима восстановления Windows. 

3. Предварительные вопросы режима восстановления.  

Установщик Windows спросит какую ОС будем восстанавливать. Надо ввести нужную 

цифру. В некоторых случаях возможен запрос пароля администратора. 

4. Восстанавливаем boot-область. 

Для Windows XP, набираем в консоли восстановления команду fixboot и подтвердить y.  

Для восстановления Win 7 вместо пункта 4 и 5 надо ввести команду: bootsect /mbr all 

5. Восстанавливаем загрузочную область MBR. 

Запускаем команду: fixmbr и также буквой «y» подтверждаем свои действия:  

6. Перезагружаем ПК.  

Чтобы завершить сеанс восстановления, надо в консоли набрать exit. 
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