
Удаление Baidu 

Есть китайский антивирус – Baidu. Говорят, неплохой. 

Но под него маскируются вредоносные программы (Baidu An, 

Baidu Sd…). Они замедляют работу ПК, меняют стартовую 

страницу браузеров, отображают в них рекламу, загружают нежелательное ПО из интернета, 

устанавливают тулбары для браузеров. 

Как китайская байда попадает в ПК? Обычно, при скачивании какой-то программы на 

«мутном» сайте. В ходе ее установки на ПК дополнительно устанавливается и Baidu. Причем это 

обычно проходит скрыто, и вы не можете отказаться от нее. 

Предлагаю 2 способа избавления от Baidu. Первый – удаление Baidu в автоматическом 

режиме с помощью программы AntiSMS. Второй – удаление Baidu в ручном режиме. 

В первом случае надо создать загрузочную флешку с утилитой AntiSMS и загрузить с нее 

зараженный ПК. Дальше она все сделает сама. Открываем ее и делаем всё, как там написано. 

Если данный способ вам сложен или не помог, будем удалять baidu вручную.  

1. Останавливаем службы Baidu: «Панель управления – Администрирование – Службы». В 

списке ищем службу с именем Baidu (или подобное). В моем случае была «BaiduHips». 

2. Открываем ее двойным щелчком и жмем «Остановить». Если служб, связанных с Baidu нет – 

выходим отсюда. 

3. Завершаем процессы Baidu.  «Диспетчер задач – вкладка Процессы». Сортируем процессы по 

алфавиту и смотрим, что есть на букву B. На скриншоте на ПК запущено 6 процессов Baidu: 

 
4. Можно щелкнуть по каждому процессу ПКМ и выбрать «Открыть место хранения файла». 

Щелкаем ПКМ по каждому из китайских процессов и выбираем «Завершить процесс». 

Возможно не все процессы Baidu получится завершить. Может появиться окно: «Операция 

не может быть завершена. Отказано в доступе» – просто пропускаем его: 
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3. Удаляем Baidu из автозагрузки используя «msconfig» или утилиту CCleaner. 

Запускаем CCleaner – выбираем слева вкладку «Сервис – Автозагрузка». В открывшемся 

окне находим программу со словом “baidu”. Щелкаем на ней ПКМ и выбираем «Удалить» – «OK». 

Таких здесь может быть несколько. Не факт, что их все получится удалить. 

4. Удаляем Baidu через деинсталлятор Windows: «Программы и компоненты». 

Упорядочиваем программы по дате установки (возможно, что у вас их здесь не будет). 

 

Пробуем удалить их: выделяем и жмем «Удалить». В окне жмем на выделенный иероглиф: 

 

В следующих окнах жмем те кнопки, которые у меня выделены: 
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В последнем окне можно поставить все галки: 

 

Одну программу удалили! Теперь удаляем следующую: 
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5. Воспользуемся утилитой AdwCleaner. Она бесплатна и не требует установки. 

Скачайте программу. Запустите и нажмите кнопку «Сканировать». После сканирования 

жмем кнопку «Очистить». Затем программа попросит перезагрузить ПК: 
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Перезагружаемся в Безопасный режим – полностью очистить ПК от Baidu можно лишь в нем. 

После загрузки в Безопасный режим, идем в «Компьютер» («Мой компьютер»). 

В окне поиска вводим baidu. Когда список будет готов – удаляем все папки и файлы, которые 

имеют отношение к baidu. Если файл в системной папке, то удаляем только этот файл. 

Пример, в каких папках могут быть расположены файлы baidu (в т.ч. скрытые файлы): 

C: \ Program Files (x86) \ Baidu 
C: \ Program Files (x86) \ BaiduEx 
C:\ Program Files (x86) \ Baidu \ BaiduAn \ 3.0.0.3971 
C: \ Program Files (x86) \ Baidu \ BaiduSd \ 2.1.0.3086 
C:\ Program Files (x86) \ Common Files \ Baidu \ BaiduHips \ 1.1.0.733 
C:\ Program Files \ Baidu 
C:\ Program Files \ BaiduEx 
C:\ Program Files \ Common Files \ Baidu 
C:\ Users \ Public \ Documents \ Baidu 
C:\ ProgramData \ Baidu 
C:\ Users \ имя вашего компьютера \ AppData \ Roaming \ Baidu 
C:\ Users \ имя вашего компьютера \ AppData \ Local\Baidu \ Baidu \ 1.3.1.157 

Файлы Baidu могут находится в системе под видом драйверов. Вот список файлов, которые 

надо найти и удалить вручную: 

C:\ Windows \ System32 \ Drivers \ BDMWrench.sys  
C:\ Windows \ System32 \ Drivers \ BDSafeBrowser.sys  
C:\ Windows \ System32 \ Drivers \ bd0004.sys  
C:\ Windows \ System32 \ Drivers \ BDMNetMon.sys  
C:\ Windows \ System32 \ Drivers \ BDArKit.sys  

C:\ Windows\ System32 \ Drivers \ bd0003.sys  
C:\ Windows\ System32 \ Drivers \ bd0002.sys  
C:\ Windows\ System32 \ Drivers \ bd0001.sys  
C:\ Windows\ System32 \ bd64_x86.dll  
C:\ Windows\ System32 \ bd64_x64.dll 

Когда папки и файлы Baidu будут удалены запустите поиск еще раз: вдруг что осталось. 

7. Перезагрузите ПК – Baidu быть не должно. Но лучше просканировать ПК 

программой Malwarebytes Anti-Malware: устанавливаем и запускаем. Жмем ссылку “Update 

Now”, чтобы обновить антивирусную базу. Затем большую кнопку «Scan Now»: 

 

После проверки увидим список найденных вредностей. Жмем кнопку “Apply Actions” 

(“Принять меры”). После очистки перезагружаем ПК. Malwarebytes с ПК можно удалить. 
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