
AVZ – восстановление настроек Windows 

Восстановление бесполезно, если работает вирус – надо сперва удалить его. 

Для устранения следов большинства Hijacker надо выполнить 3 пункта: «Сброс настроек 

поиска IE на стандартные», «Восстановление стартовой страницы IE», «Сброс настроек 

префиксов протоколов IE на стандартные». 

Пункты можно выполнять много раз, кроме «Восстановления настроек рабочего стола» и 

«Восстановления настроек загрузки в SafeMode». 

 

1. Восстановление параметров запуска .exe, .com, .pif файлов 

Когда после удаления вируса перестают запускаться программы. 

2. Сброс настроек префиксов протоколов Internet Explorer на стандартные 

Когда идет подмена www.yandex.ru на www.seque.com/abcd.php?url=www.yandex.ru 

3. Восстановление стартовой страницы Internet Explorer 
4. Сброс настроек поиска Internet Explorer на стандартные 

Когда при нажатии кнопки «Поиск» в IE идет обращение к постороннему сайту. 

5. Восстановление настроек рабочего стола 

Удаляет все элементы ActiveDesctop, обои, разблокирует меню настройки рабочего стола 

(исчезли закладки настройки), на рабочем столе посторонние надписи и рисунки. 

6. Удаление всех Policies (ограничений) текущего пользователя 

Механизмом ограничений действий пользователя пользуются многие вирусы, блокируя 

функции проводника и системы. 



7. Удаление сообщения WinLogon, выводимого в ходе загрузки Windows 

Его меняют вирусы и удаление вируса не приводит к уничтожению этого сообщения. 

8. Восстановление настроек проводника (на стандартные) 
9. Удаление отладчиков системных процессов 

Регистрация отладчика системного процесса позволят осуществить скрытый запуск 

приложения, что и используют вирусы: возникают проблемы с запуском системных компонент, 

в частности после перезагрузки исчезает рабочий стол. 

10. Восстановление настроек загрузки в Безопасном режиме (SafeMode) 
11. Разблокировка диспетчера задач 

Когда выводится сообщение «Диспетчер задач заблокирован администратором». 

12. Очистка списка игнорирования утилиты HijackThis 

Утилита HijackThis хранит свои настройки в реестре, в частности – список исключений. 

Поэтому для маскировки от HijackThis вирусу достаточно зарегистрировать свои исполняемые 

файлы в списке исключений. AVZ выполняет очистку списка исключений утилиты HijackThis. 

Применяют при подозрении, что HijackThis отображает не всю информацию о системе. 

13. Очистка файла Hosts 

Удаление всех значащих строк и добавление стандартной строки "127.0.0.1 localhost". 

Симптомы – блокировка обновления антивирусных программ. Посмотреть содержимое 

файла Hosts можно при помощи менеджера Hosts файла, встроенного в AVZ. 

14. Автоматическое исправление настроек SPl/LSP 

Анализирует настройки SPI и исправляет ошибки. Можно запускать повторно много раз. 

После этого рекомендуется перезагрузить ПК.  Нельзя запускать из терминальной сессии! 

Применяют, когда после удаления вируса пропал доступ в Интернет. 

15. Сброс настроек SPI/LSP и TCP/IP (работает в Windows XP и выше) 

Если после удаления вируса пропал доступ в Интернет и п.14 «Автоматическое 

исправление настроек SPl/LSP» не спасает, сбрасывает и пересоздает настройки SPI/LSP и 

TCP/IP при помощи штатной утилиты netsh, входящей в Windows. Применяют только при 

неустранимых проблемах доступа в Интернет после удаления вирусов! 

16. Восстановление ключа запуска проводника (Explorer) 

Восстанавливает системные ключи реестра, отвечающие за запуск проводника, когда в 

ходе загрузки системы не запускается проводник, но запуск explorer.exe вручную возможен. 

17. Разблокировка редактора реестра 

Удаляет политику, запрещающую его запуск: «Запуск  заблокирован администратором». 



18. Полное пересоздание настроек SPI 

Выполняет резервное копирование настроек SPI/LSP, после чего уничтожает их и 

создает по эталону, который хранится в базе. Применяют только при тяжелых повреждениях 

настроек SPI, неустранимых пунктами 14 и 15.  

19. Очистить базу MountPoints 

Очистка базы MountPoints и MountPoints2 в реестре, когда после заражения Flash-

вирусом в проводнике не открываются диски. 


