
Android изнутри 

1. Разделы внутренней памяти 

Внутренняя память устройства на андроиде разбита на несколько логических дисков (разделов). 

 

Bootloader – микропрограмма (загрузчик), позволяющая запускать ОС, рекавери и другие 

сервисные режимы. 

Recovery – инженерное меню восстановления или просто Рекавери. 

Boot – сердце Андроид ОС: ядро, драйверы и настройки управления процессором и памятью. 

System – системный раздел, содержащий все для работы Android ОС, файлы (как папка Windows). 

Data – раздел для установки приложений и хранения их данных (аналог Program Files в Windows). 

User – это sdcard – место под пользовательские файлы (Мои документы). Его размещение имеет 

несколько вариантов: 

 Раздел отсутствует во 

внутренней памяти, а 

вместо него используется 

внешний накопитель – 

самый популярный вариант 

(рис.1). 

 В устройствах с большой 

встроенной памятью 

данный раздел видится как 

sdcard, а внешняя карта 

памяти видится как sdcard2 

или extsd (могут быть и 

другие варианты названия). 

(Рис.2 Вариант 1). 

 Вариант пришел вместе с 

Андроид 4.0. Раздел User 

заменили папкой media на 

разделе Data, что 

позволило использовать 

всю доступную 

пользователю память для установки программ и хранения данных, а не ту, что выделил 

производитель: sdcard и data являются одним целым.  (Рис.2 Вариант 2) 



2. Bootloader, Recovery, adb и fastboot 

Bootloader это загрузчик, который запускает Андроид, рекавери и т.п. При включении запускается 

загрузчик и, если нет зажатых клавиш, запускает загрузку boot. Если зажата комбинация клавиш (у 

каждого устройства своя), запускает, в зависимости от команды, recovery, fastboot или apx. На рисунке 

показано что запускает Bootloader и как 

взаимосвязаны разделы. 

Раздел Recovery (рекавери) не влияет на 

загрузку Андроид ОС, но зачем он нужен? 

Recovery – маленькая утилита на ядре 

Linux и загружается независимо от Андроид. 

Функционал не богат: можно сбросить аппарат до 

заводских настроек или обновить прошивку 

(скачанную на sdcard). Благодаря умельцам есть 

модифицированные рекавери через которые 

можно устанавливать модифицированные 

(кастомные) прошивки, настраивать андроид, 

создавать резервные копии и прочее. Наличие или 

отсутствие рекавери и его версия не влияют на 

работоспособность Андроид. 

Fastboot – это интерфейс для работы 

напрямую с разделами внутренней памяти при 

помощи командной строки. Через него можно 

прошить рекавери, ядро или новую версию 

прошивки, или форматировать тот или иной 

раздел (удалить всю информацию). 

Интерфейс adb (android debug bridge) это 

режим отладки – через него можно отслеживать 

работу всей системы и отдельных приложений. 

При помощи adb можно получить полный доступ 

к файловой системе устройства и изменять 

системные файлы или же вытянуть важную информацию, когда девайс завис на загрузке. 

3. Внутренности системы 

Запустим Андроид ОС. 

Нажимаем кнопку питания — 

запускается Bootloader, который 

загружает Ядро (boot), оно запускает 

систему (System), а она подгружает 

программы (data) и пользовательское 

пространство (user). 

Перейдем в корневой каталог и 

посмотрим внутренности Android OS: 

В этой схеме лишь необходимые 

для ознакомления папки. На самом деле 

их гораздо больше. 

Папка Data связана с данными. Практически со всеми, это и данные о синхронизации и аккаунтах, 

пароли к точкам доступа Wi-Fi и настройки VPN… Тут расположены папки App, Data и Dalvik-cache: 



 App – сюда устанавливаются программы и игры. 

 Data – здесь хранятся данные приложений, их настройки, сэйвы игр и прочая информация. 

 Dalvik-cache – область кэш-памяти для программы Dalvik. Dalvik это Java-виртуальная машина, 

которая является основой для работы программ, имеющих расширение apk. Чтобы сделать запуск 

программ быстрее создается их кэш. 

Папка System хранит системные данные и все для работы ОС. Рассмотрим некоторые из папок: 

 App  – здесь находятся системные приложения (смс, телефон, календарь, настройки…), а также 

приложения, установленные производителем устройства (фирменные виджеты, живые обои…). 

 Fonts  – системные шрифты 

 Media  – содержит стандартные мелодии звонков, уведомлений, будильников и звуков интерфейса, 

а также загрузочную анимацию (bootanimation) 

 build.prop – файл содержит огромное число настроек, таких как плотность экрана, время задержки 

сенсора приближения, управление wifi, имя и производитель устройства и многие другие параметры. 

4. Root – права суперпользователя (root) (= Администратора) 

Все устройства на Андроид идут без root прав пользователя, т.е. мы не являемся в нем 

полноценными хозяевами. Это сделано для защиты от вредоносных программ и от самого пользователя. 

Что дают права суперпользователя (root) (= Администратора) 

 Возможность делать резервные копии данных и восстанавливать их после прошивки или случайного 

удаления. 

 Тонкая настройка системы вручную или при помощи специальных программ. 

 Удаление системных приложений, мелодий, обоев и т.п. 

 Изменение внешнего вида ОС (например, отображение заряда батареи в процентах) 

 Добавление функционала (например, поддержка ad-hoc сетей) 

 … и многое другое. 

Может ли теперь любая программа получить доступ к «сердцу» ОС и нашим данным? – Нет. 

Вы решаете разрешить приложению получить root доступ или нет. Для этого есть программы 

Superuser и более продвинутая SuperSU. Без такой программы воспользоваться root невозможно. 

Android – это операционная система на базе ядра Linux 

В линуксоидных системах древовидная структура. 

Linux чувствительна к регистру имен папок и файлов: Papka, papka и PAPKA будут разные папки. 

Кэши системы и приложений хранятся в специальном разделе – cache. 

Файлы конфигурации и библиотеки ПО можно найти в папке app-lib. 

Приложения пишут на языке Java для специальной виртуальной машины Dalvik. Поэтому можно 

встретить папку dalvic-cache. Иногда ее нужно чистить, например, перед перепрошивкой телефона. 

В папке system хранятся системные настройки, изменение которых может испортить систему. 

В папке etc лежат файлы, позволяющие нормально запуститься системе. 



TWRP 

Утилита восстановления системы с большими возможностями, чем стандартная. TWRP Recovery 

позволяет делать резервные копии с возможностью выбора элементов для сохранения, настраивать 

разные опции, пользоваться S-Pen на Galaxy Note, устанавливать нестандартные программы, прошивки… 

Установка TWRP Recovery 

Есть даже специальные вшитые программы на Android-устройствах для модифицированного 

рекавери, поэтому установка TWRP не сложна. Например, в планшетах Nexus есть приложение Toolkit, 

где доступен функционал установки рекавери. На сервисе Google Play есть программа GooManager – ее 

можно установить на любой Android-гаджет. В ней доступна функция «Install OpenRecovery Script».  

Попасть в TWRP Recovery можно разными способами: 

 При включении зажать комбинацию клавиш (включения и увеличения или уменьшения громкости). 

 Программы Titanium Backup или GooManager где просто в пункте меню выбирается режим Recovery. 

 С помощью ПК. Для этого на нем должны быть установлены драйверы для гаджета и программа 

ADB. Подсоединив устройство к ПК, надо запустить в командной строке команду adb rebood recovery. 

Меню и функции 

В рекавери доступны кнопки: Install, Backup, Wipe, Settings, Advanced, Reboot, Restore, Mount. 

Install – используется для установки патчей, разных модификаций и прошивок. В основном 

используется для установки официальных и неофициальных прошивок, изменения темы оформления… 

Wipe – удаление файлов и очистка системы. Можно очистить какую-то часть памяти или стереть 

всё и вернуться к заводским настройкам. Можно очистить папку, флэшку, внутреннюю память. 

Backup – создание резервных копий системы. Позволяет сделать полную резервную копию, 

включая данные приложений. 

Restore – после создания резервной копии (Backup) можно восстановить ранее созданную копию. 

Восстанавливать копию можно с внутренней памяти устройства или флэшки (равно как и сохранять 

Backup на флэшку или память гаджета). Когда резервная копия будет обнаружена, отметьте разделы, 

которые надо восстановить. Также можно удалить копию, переименовать ее и т.д.  

Mount – монтировка и удаление разделов: системного кэша, внутренней памяти, карты памяти, 

данных. 

Settings – настройки TWRP. Можно включить/отключить проверку подписки и контрольных сумм 

для разных файлов, не учитывать ошибки в размере файлов при резервном копировании и т.д. 

Advanced – дополнительные функции. Позволяют сохранять файлы лога на внешнюю карту 

памяти, изменять разделы на флэшке, возвращать обычные права приложениям с root-привилегиями. 

Reboot – 3 функции: отключить устройство, перезагрузить в систему, перезагрузить в TWRP. 

Установка прошивки с помощью TWRP 

Для установки прошивки или патча в zip-формате надо в TWRP выбрать Install и память, куда 

будут установлены или скопированы файлы. Находим нужный файл. Запускаем установку. Допустимо 

выбирать сразу 10 zip-файлов (ставятся последовательно). После установки желательно очистить кэш. 



Создание резервной копии через TWRP рекавери 

В TWRP рекавери перейдите в раздел BACKUP. В зависимости от устройства вам будут доступны 

определенные разделы, отметив которые можно создать резервные копии: 

 Boot  – ядро (kernel, zImage) ОС Android, отвечающее за загрузку и работу системы 

 System  – система, прошивка 

 Data  – установленные приложения, обновления и персональные настройки 

 Cache  – кэш (различные временные файлы) 

 Recovery  – раздел восстановления Recovery 

 .android_secure – приложения установленные на карту памяти 

 Efs  – IMEI на устройствах Samsung 

 Modem  – модем (связь) 

Чтобы создать полноценную резервную копию надо отметить разделы: Boot, System, Data, Cache. 

Можно сделать бекап на карту памяти, для этого внизу экрана есть кнопка «Storage: …». 

В случае удачного создания копии вы будете извещены «Backup Complete». 

Дополнительные опции при создании резервной копии в TWRP 

Enable compression – сжатие (архивация) позволит в 2-3 раза сэкономить занимаемое резервной 

копией место. 

Skip MD5 genaration during backup – при создании резервной копии автоматически создается 

проверка ее целостности, что позволит в будущем если копия будет «битая» не сломать устройство (если 

вы переименуете бекап, то он не пройдет проверку!). 

Disable Free Space Check – если раздел не заполнен, имеется свободное место, то если отметить 

данный пункт TWRP Recovery отсечет его и позволит создать резервную копию меньшого размера 

(дополнительная компрессия). Использовать данную опцию стоит на свой страх и риск! 

TWRP Recovery: как делать резервные копии, восстановить Android, установить пошивки, ядра, патчи… 

 

Как создать резервную копию и восстановить Android телефон и планшет с помощью Titanium Backup 

Программа adb. Установка и настройка системы. Инструкция 

Что такое ClockworkMod Recovery – полная инструкция 

Как обновить планшет на новую версию Andrоid без потери root прав [Инструкция] 
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https://www.4tablet-pc.net/reviews-a-articles/143-program-adb-installing-and-configuring-the-system-user.html
https://www.4tablet-pc.net/reviews-a-articles/1036-what-is-it-clockworkmod-recovery-complete-manual.html
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