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Лицензионные программы 

Программы для ЭВМ являются объектами авторских прав и охраняются законодательством. 

Использование их возможно только по соглашению с правообладателем. Такие соглашения называются 

лицензионными. Существует 3 способа присоединения к лицензионному соглашению: 

1. При покупке ПК на нем может быть установлено ПО – OEM-версии. Подтверждением заключения 

лицензионного соглашения в этом случае служат наклейки на корпусе и документация на ПК с 

указанием, какие программы на нем были установлены. 

2. Приобретение ПО на информационном носителе в магазине - «коробочные версии». К ним может 

прилагаться наклейка на коробке, в этом случае ее надо хранить. Кроме того, доказательствами 

заключения лицензионного договора в данном случае служат чеки и документация, прикладываемая 

к информационному носителю. 

3. «Корпоративное лицензирование». Организация заключает лицензионное соглашение с 

представителем правообладателя. В нем определяется наименование и количество программ, 

количество ПК на которых они могут использоваться. Как правило, в этом случае также даются 

наклейки-сертификаты. Кроме того, подтверждением служит подписанное лицензионное соглашение 

и документы, подтверждающие оплату. 

Выявление контрафакта 

Проверка соблюдения авторских прав, как правило, проводится сотрудниками ОБЭП или отдела «К» 

в ходе оперативно-розыскных мероприятий или расследования уголовных дел. ОРМ проводятся при 

наличии у органов обоснованных подозрений в использовании подобных программ. 

На практике объективных оснований для проведения проверки может не быть. Видимым основанием 

в таких случаях выступает некая оперативная информация из агентурных источников. Основное внимание 

органы уделяют организациям, работа которых связана с использованием специализированного (дорогого) 

ПО: дизайна и архитектуры, СМИ и просто крупные организации. 

Иногда основанием для проведения мероприятий выступают заявления правообладателей, по тем или 

иным каналам получивших информацию о контрафактных экземплярах своих программ. 

«Заявителями» могут выступить и ваши конкуренты. При этом при реализации «заказа» сотрудники 

МВД могут и не ставить перед собой задачи «возбуждения уголовного дела». Поскольку здесь цель – 

склонить к сотрудничеству или причинить максимум проблем – они затягивают время. Изъятые ПК долго 

исследуются в рамках административного расследования. Были случаи возврата и через год, так же, как и 

случаи, когда информационные базы на ПК оказывались поврежденными. В итоге компания теряет время и 

деньги, восстанавливая бухгалтерию или иные «важные» сведения. 

Если проверка проводится до возбуждения уголовного дела, документы на ее проведение должны 

быть подписаны руководителем или заместителем окружного УВД или ГУВД. В постановлении должны 

быть указаны Ф.И.О. сотрудников, участвующих в проверке, наименование и адрес проведения оперативных 

мероприятий. Если уголовное дело уже возбуждено, то в помещении проводится обыск. В обоих случаях в 

мероприятиях участвуют понятые. 



Следствием проверки является изъятие компьютерной техники «для экспертизы». Были случаи, 

когда обратно ПК получали не комплектные, поэтому надо, чтобы в протоколе было как можно больше 

подробностей о конфискуемом ПК: описание его внешнего вида, серийные номера. Есть смысл настаивать 

на занесении в протокол перечня установленных на компьютеры программ. 

Если результаты проверки окажутся не в пользу компании, ее привлекут к ответственности. 

Пользователи нелегального ПО несут административную, уголовную и гражданско-правовую 

ответственность. 

Административная ответственность за нарушение авторских прав 

Ст. 7.12 КоАП «Нарушение авторских и смежных прав, изобретательских и патентных прав»: Ввоз, 

продажа, сдача в прокат или иное незаконное использование контрафактных экземпляров произведений или 

фонограмм в целях извлечения дохода (либо если на экземплярах произведений или фонограмм 

указана ложная информация) влечет наложение административного штрафа: 

 для граждан штраф составляет от 1 500 до 2 000 рублей; 

 для должностных лиц – от 10 000 до 20 000 рублей; 

 для юридических лиц – от 30 000 до 40 000 рублей. 

При этом конфискации подлежат также материалы и оборудование, используемые для их 

воспроизведения, и иные орудия совершения административного правонарушения. 

Если рассматривать в совокупности часть 3 статьи 3.7 КоАП и п. 4 ст. 1252 ГК, то можно сделать 

вывод, который сделала и ФТС РФ: «Независимо от исхода рассмотрения дела об административном 

правонарушении судом контрафактные товары подлежат изъятию и уничтожению, что не 

является административным наказанием». 

Уголовная ответственность 

В соответствии с п.2 ст.146 УК «незаконное использование объектов авторского права или смежных 

прав, а равно приобретение, хранение, перевозка контрафактных экземпляров произведений или фонограмм 

в целях сбыта, совершенные в крупном размере, наказываются»: 

 штрафом в размере до 200 000 рублей, или 

 в размере заработной платы или иного дохода осужденного за период до 18 месяцев, либо 

 обязательными работами на срок от 180 до 240 часов, либо 

 лишением свободы на срок до 2 лет. 

Если данные деяния совершаются в особо крупном размере (> 1 млн. рублей), группой или с 

использованием служебного положения, санкции доходят до лишения свободы сроком до 6 лет, да еще и со 

штрафами. 

Барьером между административной и уголовной ответственностью является сумма ущерба 100 т.р. 

Если согласно оценке стоимость контрафактного ПО ниже или равна данной сумме – ответственность 

административная, если больше – уголовная. 

http://www.delo-press.ru/articles.php?n=5013#footnote-5
http://www.delo-press.ru/articles.php?n=5013#footnote-6
http://www.delo-press.ru/articles.php?n=5013#footnote-7
http://www.delo-press.ru/articles.php?n=5013#footnote-8
http://www.delo-press.ru/articles.php?n=5013#footnote-9


Стоимость конкретных экземпляров будет рассчитываться исходя из стоимости лицензий, 

реализуемых в рознице – рыночной цены. Эту цену органы запрашивают у правообладателей и, как правило, 

она рассчитывается по верхней планке. Для уголовной ответственности достаточно 3-4 ПК с минимальным 

набором программ или одного экземпляра бухгалтерской программы 1С. 

Кто отвечает и при каких условиях? 

Уголовной и административной ответственности подлежит лицо, по воле которого нелицензионное 

ПО использовалось в деятельности предприятия. Как правило, фигурантами дел выступают руководитель 

организации или технический специалист (системный администратор), на которого должностными 

обязанностями возложено обеспечение организации ПО и поддержание парка компьютерной техники в 

рабочем состоянии. 

При этом не любое использование может привести к ответственности. 

Так, КоАП определяет, что использование контрафактных экземпляров должно иметь целью 

извлечение дохода. УК РФ также говорит о корыстных мотивах (с целью сбыта). В большинстве случаев 

представителями органов это понимается утилитарно – если организация использует в своей деятельности, 

направленной на извлечение прибыли, ПО, значит, она использует его с целью извлечения дохода. Поэтому 

основной целью при проведении проверок на соблюдение законодательства об авторском праве 

являются организации и индивидуальные предприниматели. 

Если речь идет о частных лицах, то показательной можно считать следующую ситуацию: 

Д., имея умысел на незаконное использование объектов авторского права в корыстных целях, у себя 

дома посредством сети Интернет скопировал и записал на оптические диски установочные версии 

программных продуктов, авторские права на которые принадлежат корпорации «MS». Затем, реализуя 

преступные намерения, расклеил в местах массового пребывания людей объявления с предложением об 

установке ПО на ПК за вознаграждение, с указанием своего телефона. 

В ходе проверочной закупки, осуществленной сотрудниками ОБЭП, на жесткие диски 3-х ПК были 

установлены нелицензионные версии ПО: ОС Windows и MS Office Pro. После установки нелицензионного 

ПО Д. получил за незаконную установку в качестве оплаты 3 500 рублей. Таким образом, Д. незаконно 

использовал программные продукты в количестве 3-х копий, общая стоимость данного ПО (прав на его 

использование) относится к крупному размеру. 

Суд признал Д. виновным в совершении преступления, предусмотренного ч.2 ст.146 УК РФ, и 

назначил наказание в виде штрафа в размере 5 000 рублей. 

«Охота» с контрольными закупками на частных лиц идет во всех регионах. По объявлениям 

выбираются 2-3 «фирмы», затем в подставной офис или квартиру приглашаются их специалисты для отладки 

компьютеров и установки ПО (как правило, это не только стандартный набор офисных программ, но и что-

то дорогое) мастер, произведший установку, получает деньги за работу и тут же задерживается. Такие 

мероприятия часто связаны с «выполнением плана по раскрываемости». 

Необходимость корыстного умысла означает, что физические лица, использующие контрафактное 

ПО дома, оказываются за пределами действия административного и уголовного кодексов. И сбор 
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доказательств преступления в отношении физических лиц сложнее, чем для должностных или юридических 

лиц. Но это не освобождает их от гражданской ответственности. 

Гражданско-правовая ответственность 

Независимо от наступления административной или уголовной ответственности лицо, нарушившее 

авторские права, может быть привлечено к гражданско-правовой ответственности. Данный вид 

ответственности можно разделить на 2 больших блока. 

Первый – материальная ответственность (возмещение убытков, компенсация) нарушителя перед 

правообладателем. В соответствии со ст.1252 ГК правообладатель вправе обратиться с иском о возмещении 

убытков к лицу, неправомерно использовавшему результат интеллектуальной деятельности. В случае с 

контрафактным ПО правообладатель вправе вместо возмещения убытков требовать от нарушителя выплаты 

компенсации. Компенсация подлежит взысканию при доказанности факта правонарушения. 

Правообладатель, обратившийся за защитой права, освобождается от доказывания размера 

причиненных ему убытков. В соответствии со ст.1301 ГК размер компенсации может быть от 10 000 до 5 

млн. рублей. Либо правообладатель может потребовать выплаты в 2-кратном размере стоимости права 

использования ПО, исходя из рыночных цен. 

Размер компенсации определяется судом в зависимости от характера нарушения и иных 

обстоятельств дела с учетом требований разумности и справедливости. При этом правообладатель вправе 

требовать компенсации за каждый случай неправомерного использования (за каждую установку ПО) либо 

за допущенное правонарушение в целом. 

Доказанность факта правонарушения является одним из обязательных условий взыскания. 

Правообладатели обращаются в суд, уже имея информацию о приговоре или о привлечении к 

административной ответственности. При этом, как правило, иск предъявляется к организации, работник 

которой был осужден. Как показывает практика, это не всегда оправдано. 

Кроме того, судебные органы часто умеряют аппетиты правообладателей. Так, по одному из дел 

арбитражный суд уменьшил требуемую правообладателем компенсацию в 5 раз. 

Второй вид гражданско-правовой ответственности предусмотрен ст.1253 ГК: если юридическое лицо 

неоднократно или грубо нарушает авторские права, суд может принять решение о ликвидации такого 

юридического лица по требованию прокурора. Если такие нарушения совершает гражданин, его 

деятельность в качестве ИП может быть прекращена. Но суды прибегают к таким мерам редко, в силу 

недостаточной детализации процедуры принудительной ликвидации. 

http://www.delo-press.ru/articles.php?n=5013#footnote-11


Мифы 

Программы бывают контрафактными (нелицензионными, пиратскими) 

Хотя термин «контрафактная/нелицензионная программа» широко применяется, он некорректен. 

Термин «контрафактный» вообще неприложим к произведению или иному объекту интеллектуальной 

собственности. Он может относиться только к носителю такого произведения. Статья 1252 ГК даёт 

определение контрафактного носителя: «материальный носитель, изготовление, распространение или иное 

использование... которого приводят к нарушению исключительного права на результат интеллектуальной 

деятельности». Из этого, контрафактность не свойство программы или её конкретного экземпляра или даже 

носителя, это характеристика правоотношений, которые устанавливаются вокруг данного носителя. 

Люди договорились, заключили, лицензионный договор – носитель в тот же момент стал 

нормальным. Истёк срок действия лицензии или были нарушены её условия – и тот же носитель с тем же 

ПО превратился в контрафактный. Исследовав программу или её носитель, невозможно установить, в каких 

отношениях состоят или не состоят правообладатель с пользователем. Поэтому «экспертиза на 

контрафактность» это пугало, фарс или даже откровенное нарушение закона. 

Техническое состояние копии программы или носителя не может свидетельствовать о юридических 

взаимоотношениях с правообладателем. Поэтому и «признаков контрафактности» тоже не существует: не 

могут существовать технические признаки правового явления; нельзя искать признаки какого-либо статуса 

вдали от того места, где этот статус устанавливается. 

Правильный документ может избавить сисадмина от ответственности 

Ответственность определяется только законом и ничем иным. Договор между сторонами имеет 

значение лишь в тех случаях, когда закон прямо на него указывает. А это – случай редкий. И любые 

сказанные или написанные «заклинания» не имеют значения для квалификации деяния. 

Применительно к сисадмину, который понаставил в офисе пиратских программ, любая бумажка о 

«переложении ответственности» сыграет против него. Ответственность за нарушение авторских прав никуда 

не переложится, однако у обвинения появится документ, подтверждающий сговор и заранее обдуманные 

намерения нарушить закон. 

Если всё зашифровать, то не будет доказательств 

Пример из практики. Подозреваемый по делу о неправомерном доступе к компьютерной информации 

(ст.272 УК) на допросе заявил, что у обвинения нет и не может быть доказательств. Все его носители 

информации, изъятые при обыске, зашифрованы невзламываемым алгоритмом. 

Следователь просто допросил свидетелей. Свидетельские показания традиционно являются главным 

доказательством в суде и ценятся много выше всех этих «современных штучек»: экспертиз, заключений 

специалиста, осмотров ПК и так далее. Содержимое жёсткого диска, конечно, может оказаться неплохим 

источником улик. Но главным оно не было и не будет. 

 В суде можно доказать невиновность 

В российских судах доля оправдательных приговоров 0,8% (и то – за счёт судов присяжных). Потому 

что дела с недостаточными и неубедительными доказательствами в суд не отправляют. Следователь сам 

«оправдывает», если убеждается в невиновности или доказательств недостаточно. А в суд поступают только 

те дела, где доводы обвинения убедительны. И судья их «штампует».  

http://www.internet-law.ru/intlaw/crime/faq3.htm
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Когда уголовное дело уже в суде поздно пить «Боржоми». Специалист может помочь на этапе 

возбуждения уголовного дела или еще в период проведения оперативно-розыскных мероприятий. 

 Программу можно запатентовать 

Патентное право (гл. 72 ГК) и авторское право (гл. 70 ГК) – это 2 разных отрасли права и 2 

принципиально разных метода защиты интеллектуальной собственности. 

Авторское право возникает в силу создания произведения (в т.ч. программы) и не требует совершения 

каких-либо формальностей. Патент выдаётся в результате процедуры госрегистрации, причём, не автору, а 

заявителю; тут «кто первый встал, того и тапки». 

Авторское право защищает форму произведения и оставляет свободным его сущность (идею, 

описанный способ). Патентное право охраняет именно сущность изобретения, а форма его реализации при 

этом может быть любой. 

Когда выбирали как следует защищать программы для ЭВМ, пришли к выводу, что авторское право 

будет оптимальным. Иные отрасли интеллектуальной собственности (право на товарный знак, изобретение, 

технологию, селекционное достижение и др.) были признаны неподходящими. 

Поэтому охраняется именно форма программы, её код (исполняемый и исходный). Если тот же 

алгоритм, способ, идею, метод осуществить другим кодом, написав его заново (без использования 

фрагментов чужого) будет самостоятельная программа и объект авторского права. 

Патенты подходят к защите интеллектуальной собственности с противоположной стороны. 

Реализовав запатентованный метод в иной форме, иными средствами, иным кодом, мы нарушим чужой 

патент и совершим правонарушение. Даже если открыли этот способ самостоятельно. 

Патентная защита для ПО плохо подходит. Написал, скажем, Нортон своего NC с двумя синими 

панельками – и никто другой уже не имел бы права делать так же; никаких панелек со списком файлов, 

никаких жёлтых рамочек на синем фоне (по крайней мере, без уплаты Нортону отчислений). Хорошо было 

бы? Плохо. Поэтому программы в большинстве стран не патентуются. 

Но есть 4 «инакомыслящих» страны. В США, Корее, Индии и Японии программы для ЭВМ являются 

ограниченно патентоспособными. Весь мир жалеет их несчастных программистов. Почти все алгоритмы и 

визуальные решения интерфейсов имеют под собой патенты. Невозможно ничего написать, чтоб не 

наступить на чью-то интеллектуальную собственность. Крупные фирмы имеют в активе тысячи софто-

патентов и договариваются с другими крупными о кросс-лицензировании: мы вас не трогаем, вы нас. 

Мелким же производителям договориться сложнее, приходится платить. 

 Надписи «© Copyright» и «All rights reserved» имеют смысл 

Авторские права закрепляются за автором в силу создания произведения и не требуют исполнения 

каких-либо формальностей (п. 4 ст. 1259 ГК). 

Надпись "© copyright" несёт чисто информационный (уведомительный) характер; её форма 

предписана ст. 1271 ГК, однако её наличие или отсутствие не влечёт никаких правовых последствий. 

 Свободные программы не требуют заключения лицензионного договора 

GPL, BSD, GFDL и другие типы «свободных» лицензий – это не отрицание авторских прав, а обычные 

лицензионные договоры. Такие же, как «проприетарные», только с особыми условиями, чаще всего, 



безвозмездные. Тем не менее, заключать их надо. Любое использование произведения без разрешения 

правообладателя (т.е. лицензионного договора) является незаконным и карается. 

Линукс или Файрфокс могут быть «нелицензионными», а их использование незаконным. Если 

пользователь не заключит договор путём нажатия кнопки «согласен» или иным способом. 

 Обычный человек может читать законы 

Открывает айтишник кодекс и видит, что все слова там знакомые. Вот здесь его ждёт подвох. 

Взять то же авторское право. Среди исключительных прав на произведение на первом месте стоит 

«воспроизведение» (п.1 и 2 ст.1270 ГК). Казалось бы, воспроизведение – это проигрывание, просмотр, 

прослушивание, кнопка PLAY на устройстве. А вот и нет! Если почитать определение, становится понятно, 

что «воспроизведение» – это создание новой копии, т.е. кнопка RECORD. 

Место совершения киберпреступления – это место расположения сервера 

Закон регулирует отношения между людьми – субъектами права. Всякие железки (серверы, провода 

и маршрутизаторы) субъектами не являются. Поэтому значение имеет лишь то, где расположен человек: 

нарушитель прав, тот, чьи права нарушены, исполнитель, организатор, пособник и т.д. Переместив сервер в 

другую страну, мы ничуть не меняем правоотношений между пользователями, сайтовладельцами, 

доменорегистраторами и прочими субъектами отношений. 

Единственное, чего можно достичь таким переводом, это затруднить сбор доказательств. И то лишь 

в том случае, когда содержимое сервера является таковым доказательством. 

Законно использование любой информации из открытых источников 

Не является оправданием нарушения то, что кто-то где-то такое же нарушение совершает. Гостайна, 

персональные данные, банковская тайна и иная конфиденциальная информация, будучи неправомерно 

обнародованной, не теряет своего конфиденциального статуса. За разглашение уже ранее разглашённой 

тайны по-прежнему действует предусмотренная законом ответственность. 

Аналогично – с авторским правом. Использовать произведение без разрешения правообладателя 

запрещено (с некоторыми исключениями). Этот запрет никак не обусловлен источником. Даже если кто-то 

где-то произведение использовал, воспроизводить его дальше можно только с разрешения правообладателя 

(по лицензионному договору с ним). 

Так что распространённая оговорка насчёт «открытых источников» – не более чем детская отмазка 

«Ваське можно, а мне нельзя?!» Да, нельзя. Нетрудно представить, какой бардак стал бы твориться, если бы 

обнародование конфиденциальной (секретной) информации означало бы утрату ею статуса 

конфиденциальности. 



Проверочная закупка & Контрафакт 

1. Меня задержали после проверочной закупки с контрафактным ПО 

После проведения проверочной закупки собирается материал первичной проверки, в ходе которой, 

Вы даете объяснение оперативнику на листке бумаги, а не на процессуальном бланке допроса по уголовному 

делу у следователя. Опер принимает объяснение, набирает текст на ПК как ему надо, чтобы возбудили дело 

в следствии, а не как говорите Вы. Но собранный материал проверки может и не стать уголовным делом. 

Поэтому не надо торопиться и давать под давлением признательные показания, тем более подписывать явку 

с повинной. Лучше воздержаться от показаний в отсутствие защитника. Если на Вас оказывают давление, 

чтобы Вы дали объяснение, можете напомнить сотрудникам органов, что право не свидетельствовать против 

себя гарантировано ст.51 Конституции. Но и молчать во время разбирательства по делу не стоит. 

Посовещавшись с защитником, надо выстроить защиту, дать в его присутствии показания и придерживаться 

их в ходе предварительного следствия и в суде. Ваши показания будут доказательством обвинения или 

защиты, что зависит от того, как грамотно Вы их дадите. 

2. В отношении меня возбуждено дело по ст. 146 УК и объявлен размер ущерба 

правообладателю, могу ли я выплатить эту сумму и остаться не судимым? 

Если в отношении Вас возбудили по ч.3 ст. 146 УК РФ — то Вы не имеете права примириться с 

потерпевшей стороной, так как преступление по этой части считается тяжким (максимальное наказание за 

него – 6 лет лишения свободы). По ч.1 и ч.2 ст.146 УК – у Вас остается шанс прекратить уголовное дело в 

связи с примирением сторон. Примирение допускается до удаления суда в совещательную комнату для 

постановления приговора. Для этого представитель потерпевшей стороны должен заявить соответствующее 

ходатайство. 

По ст.25 УПК – суд, а также следователь с согласия руководителя следственного органа или 

дознаватель с согласия прокурора вправе на основании заявления потерпевшего или его законного 

представителя прекратить в отношении лица, подозреваемого или обвиняемого в совершении преступления 

небольшой или средней тяжести уголовное дело, если лицо примирилось с потерпевшим и загладило 

причиненный ему вред. Вам надо возместить сумму правообладателю, но не обязательно ту, о которой идет 

речь в уголовном деле. На практике, с правообладателями договариваются о возможной с Вашей стороны 

выплате, и, если сумма устраивает обе стороны – они решают примириться. Но согласно УПК, примирение 

с прекращением дела возможно, но не обязательно. Судья может и отказаться от такого варианта, а 

следователь – откажется наверняка, т.к. с него спрашивают количество расследованных и отправленных в 

суд дел. 

3. Если я примирился с потерпевшей стороной, у меня будет судимость? 

В случае примирения с потерпевшей стороной судимости у Вас не будет, Вам не назначат наказания 

и т.п. Но сведения, что в отношении Вас возбуждалось уголовное дело в момент возбуждения подается в ИЦ 

(информационный центр) ГУВД региона. В связи с изменениями в Законе о полиции, лицо, в отношении 

которого возбуждалось уголовное дело, но было по каким-то основаниям прекращено, не может быть 

принято на службу в правоохранительные органы. 
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4. Я установил старые контрафактные версии программ, которые уже сняты с 

продаж, а в справке о стоимости от правообладателя посчитали сумму, как за новые. Как 

мне убедить, что стоимость установленных мною версий гораздо ниже? 

Чтобы объективно определить стоимость программ, надо провести товароведческую экспертизу. Об 

уголовном деле может идти речь только, если стоимость экземпляров произведений или фонограмм, либо 

стоимость прав на использование объектов авторского права и смежных прав превышают 100 000 рублей. 

Постановление Пленума Верховного суда от 26 апреля 2007 г. N 14 гласит, что, устанавливая 

признаки крупного или особо крупного размера деяний, предусмотренных частями 2 и 3 ст. 146 УК, следует 

исходить из розничной стоимости оригинальных (лицензионных) экземпляров произведений или фонограмм 

на момент совершения преступления, исходя из их количества, включая копии произведений или 

фонограмм, принадлежащих различным правообладателям. 

При необходимости стоимость контрафактных экземпляров произведений или фонограмм, а также 

стоимость прав на использование объектов интеллектуальной собственности может быть установлена путем 

проведения экспертизы (например, когда их стоимость еще не определена правообладателем). Если 

следователь попробует обойтись без экспертизы и установить стоимость экземпляров по справке от 

правообладателя или по справочнику от НПППП надо ходатайствовать о проведении экспертизы, так как 

сторона обвинения будет стараться подтвердить как можно бОльшую стоимость программ. Следует не 

упустить момент, когда следователь сам попытается назначить экспертизу по определению стоимости. 

Защита может обжаловать поручение такой экспертизы не экономисту/товароведу, а айтишнику 

(распространённый случай). Защита может поставить свои вопросы перед экспертом. 

5. Могу ли я платно устанавливать триальные (пробные) версии программ? 

Вы должны быть зарегистрированы как предприниматель, если хотите извлекать из своей 

деятельности прибыль. Устанавливая триальные версии, Вам надо обращать внимание на лицензионное 

соглашение от правообладателя программы, в котором оговорены все ограничения версии: время действия 

программы, цель использования, место возможного использования и т.д. 

6. Что грозит за установку контрафактных программ, на менее 100 т. рублей? 

За установку контрафактных программ, если их стоимость ниже 100 т.р., следует ответственность по 

ч.1 статьи 7.12 КоАП РФ “Нарушение авторских и смежных прав, изобретательских и патентных прав”. За 

это правонарушение следует административный штраф и конфискация всех контрафактных экземпляров, 

оборудования и иных орудий совершения административного правонарушения. Штраф: для граждан – от 

1500 до 2000 рублей, для должностного лица – от 10 до 20 т. рублей, для юридического лица – от 30 до 40 т. 

рублей. 

7. Кто при возбуждении уголовного дела определяет контрафактные или нет версии 

программ, которые я установил? 

По ч. 4 ст. 1252 ГК, контрафактными считаются материальные носители (диски, флешки…), на 

которых результат интеллектуальной деятельности (программы, фильмы, базы данных), в случае, когда их 

изготовление, распространение или иное использование, а также импорт, перевозка или хранение приводят 



к нарушению исключительного права правообладателя. Такие материальные носители по решению суда 

подлежат изъятию из оборота и уничтожению без компенсации. 

Пункт 15 Постановления Пленума Верховного Суда №15 от 19.06.2006 говорит, что понятие 

контрафактности экземпляров произведений и фонограмм является юридическим. Поэтому вопрос о 

контрафактности экземпляров произведений или фонограмм не может ставиться перед экспертом при 

назначении экспертизы. Контрафактными являются экземпляры произведения и фонограммы, изготовление 

и распространение которых влечет за собой нарушение авторских и смежных прав. В ходе проверки по 

материалу сотрудниками органов должны быть собраны доказательства того, что Вы установили именно 

контрафактные версии программ. 

8. Сколько длится проверка по материалу после проверочной закупки? 

Материал первичной проверки в течение 24 часов с момента проверочной закупки подлежит 

регистрации в журнале КУСП (контроля и учета входящих сообщений о преступлениях), который находится 

в ДЧ ОВД, а после того сдается в учетную группу отдела. После регистрации в ДЧ у лица, которое 

производит проверку есть 3 суток, по истечении которых он должен такой материал передать на принятие 

решения, согласно ст.144, 145 УПК, т.е. возбуждения или отказа в возбуждении уголовного дела (возможна 

также передача материала по подследственности). 3-дневный срок можно продлить у начальника отдела до 

10-ти суток, но решение должно быть принято на 10-е сутки. В районной прокуратуре могут продлить 

материал проверки до 30 суток, и опять же, решение должно быть принято уже на 30-е сутки. 

Что же происходит с документами, по которым уже принято решение. В возбуждении уголовного 

дела могут отказать. В таком случае, все отказные материалы направляются на проверку законности 

принятого решения в районную прокуратуру. Сколько их там будут проверять одному богу известно. Если 

выявят недостатки или установят, что еще необходимо сделать по материалу, то его вернут лицу, 

принявшему решение об отказе в возбуждении уголовного дела для устранения соответствующих 

недостатков. Так может материал до возбуждения уголовного дела гулять неоднократно в течение многих 

месяцев. В общем, определить, когда именно возбудят дело по отказному материалу невозможно. Если отказ 

в возбуждении уголовного дела в районной прокуратуре признают законным и обоснованным, материал 

передадут на хранение в учетную группу отдела, где он будет храниться без движения несколько лет. 

Если принято решение о возбуждении уголовного дела, и Вы получили уведомление и копию 

постановления о возбуждении, материал проверки превращается в уголовное дело и начинается 

предварительное следствие. Срок предварительного следствия без продления – 2 месяца, дознания – 1 месяц. 

В срок предварительного следствия включается время со дня возбуждения уголовного дела и до дня его 

направления прокурору с обвинительным заключением или постановлением о передаче уголовного дела в 

суд для рассмотрения вопроса о применении принудительных мер медицинского характера, либо до дня 

вынесения постановления о прекращении производства по уголовному делу. Этот срок может быть продлен 

разными надзорными органами до 12 месяцев. Дальнейшее продление возможно только в исключительных 

случаях Председателем Следственного комитета при прокуратуре РФ, руководителем следственного органа 

федерального органа исполнительной власти (при федеральном органе исполнительной власти) и их 

заместителями. 

Наконец, если следователь принял решение о передаче материала первичной проверки по 

подследственности – срок будет протекать по тем же принципам, но с того момента, как орган, которому 

передали материал, получит его. 



9. Кто такой правообладатель ПО? Как удостовериться, что именно этот человек 

является официальным представителем правообладателя? 

Правообладатель изначально – автор программы для ЭВМ. Но по договору он мог передать 

исключительные права на свою программу другим лицам, организациям. Именно наличие договора об 

отчуждении исключительных прав на программу может позволять представлять имущественные интересы 

правообладателя. Крупные компании (Adobe, MS, 1С) имеют представителей во многих регионах РФ. У 

таких представителей правообладателя должна быть оформлена доверенность. Также, достоверность 

представителя правообладателя можно проверить на сайте компании. 

10. Мне говорят, что приговор по ч.2-3 ст.146 одинаков, независимо от того, сразу 

признался и раскаялся или отрицал вину и защищался. Говорят, в любом случае будет год 

условно. Стоит ли бороться? 

Размер и вид наказания может определить только суд. Ч.2 ст. 146 УК – преступление небольшой 

тяжести и максимальное наказание за него 2 года лишения свободы. А ч.3 ст.146 УК – тяжкое преступление 

и наказывается лишением свободы на срок до 6 лет со штрафом в размере до 500 000 рублей или в размере 

заработной платы или иного дохода осужденного за период до 3 лет либо без такового. Разница существенна. 

Кроме того, примирение с правообладателем невозможно, если Вас обвиняют по ч.3 ст.146 УК. Склоняют к 

ч.3 чтобы отчитаться о раскрытии тяжкого преступления. По статье 49 Конституции РФ, 1. Каждый 

обвиняемый в совершении преступления считается невиновным, пока его виновность не будет доказана в 

предусмотренном законом порядке и установлена вступившим в законную силу приговором суда. 2. 

Обвиняемый не обязан доказывать свою невиновность. 3. Неустранимые сомнения в виновности лица 

толкуются в пользу обвиняемого. 

11. Могу ли я сам представить справки о стоимости ПО? Как устроить, чтобы 

следователь приобщил их к делу? 

Можете. Для этого надо заявить в ходе предварительного следствия ходатайство, основанное на 

соответствующих статьях УПК. Согласно ст.86 подозреваемый, обвиняемый и их представители вправе 

собирать и представлять письменные документы и предметы для приобщения их к уголовному делу в 

качестве доказательств. Также защитник вправе собирать доказательства путем получения предметов, 

документов и иных сведений. Статья 120 УПК гласит, что ходатайство может быть заявлено в любой момент 

производства по уголовному делу. Письменное ходатайство приобщается к уголовному делу, устное – 

заносится в протокол следственного действия или судебного заседания. Справка о стоимости ПО – 

доказательство, которое относится к иным документам. С ее помощью определяется характер и размер вреда, 

причиненного преступлением, а если стоимость прав на ПО ниже 100 000 рублей – обстоятельства, 

исключающие преступность и наказуемость деяния. Без определения стоимости ПО, изъятого в ходе 

проверочной закупки, следователь не имеет права принимать решение о возбуждении уголовного дела. П.25 

Постановления Пленума Верховного суда РФ от 26.04.2007 N14, говорит, что устанавливая признаки 

крупного или особо крупного размера деяний, предусмотренных ч.2 и 3 ст.146 УК, следует исходить из 

розничной стоимости оригинальных (лицензионных) экземпляров произведений или фонограмм на момент 

совершения преступления, исходя при этом из их количества, включая копии произведений или фонограмм, 

принадлежащих разным правообладателям. Иными словами, справку о стоимости надо истребовать только, 

если программный продукт на рынке. Не забывайте, что правообладатель заинтересован в завышении 

стоимости программ, так как вправе требовать компенсацию за нарушение исключительных прав в рамках 

гражданского иска в размере от 10 000 до 5 млн. рублей за каждое из нарушений, либо требовать оплаты в 



двойном размере стоимости экземпляров программ, контрафактные версии которых, проходят по 

уголовному делу, исходя из цены, которая при сравнимых обстоятельствах обычно взимается за правомерное 

использование произведения. 

12. Во время проверочной закупки при мне были диски с ПО, которое я не 

устанавливал. Или такие диски нашли у меня дома при обыске. Почему обвинение 

приплюсовывает их стоимость к размеру нарушения? 

В случае установки контрафактных версий программ речь идет о ч.2, ч.3 ст. 146 УК. Согласно ей, для 

решения вопроса о возбуждении уголовного дела, обязательно необходимо присутствие у подозреваемого 

цели сбыта. Само по себе хранение дома контрафактных носителей программ не может расцениваться, как 

хранение с целью сбыта. Типичная ошибка, что давая признательные показания при допросе, подозреваемый 

указывает, что программы на флешке, дома или еще где, он хранит с целью дальнейшей установки клиентам. 

По закону, если не доказана цель сбыта на найденные контрафактные носители, они должны быть 

исключены, как вещественные доказательства и по решению суда подлежат изъятию из оборота и 

уничтожению без компенсации. Распространенной формулировкой при рассмотрении судами дел за 

установку контрафакта является указание на то, что обвиняемый действовал в целях сбыта указанной 

программы, так как никто из присутствовавших не имел навыков и познаний, необходимых для ее 

копирования на жесткий диск ПК заказчика. Железно доказанной цель сбыта будет, если подозреваемого 

поймали за руку в момент передачи денег или после нее при проведении проверочной закупки. 

13. Когда мне в первый раз предложили установить контрафактное ПО, я отказался. 

Работники полиции долго меня уговаривали, пока не уговорили. Разве это не провокация? 

Как мне доказать факт провокации? 

Статья 5 Закона «Об оперативно-розыскной деятельности»: «Соблюдение прав и свобод человека и 

гражданина при осуществлении оперативно-розыскной деятельности». Согласно ней, органам 

(должностным лицам), осуществляющим оперативно-розыскную деятельность, запрещается: подстрекать, 

склонять, побуждать в прямой или косвенной форме к совершению противоправных действий (провокация). 

На практике, доказать провокацию со стороны органов внутренних дел при проверочной закупке ПО крайне 

трудно. 

Соучастие в преступлении может быть только умышленным как со стороны подстрекателя, так и 

исполнителя, их действия должны быть согласованы – должен быть единый преступный умысел. Умысел 

подстрекателя при проверочной закупке направлен на изобличение преступника. 

В нашем случае, провокационные действия со стороны органов можно отнести к нарушению ФЗ «Об 

ОРД». Способами провокации могут быть любые формы воздействия на сознание установщика, не 

парализующие его волю – уговор, подкуп, убеждение, поручение, распоряжение, просьба, угроза или иная 

форма воздействия. Если человек дал объявление в газету, что устанавливает ПО, ему позвонили 

законспирированные сотрудники органов и попросили установить контрафактное ПО, на что он отказался, 

но его продолжили уговаривать, и он принял решение установить ПО, в таком случае у него возник умысел 

вследствие провокации, так как он не был готов и согласен совершить преступление без вмешательства 

негласных сотрудников. Но провокация исключается, если оперативно-розыскные мероприятия преследуют 

цель решения задач ОРД, проводятся при наличии законных оснований, умысел объекта ОРМ должен 

сформироваться независимо от деятельности оперативных сотрудников или лиц, оказывающих им 

содействие в проведении ОРМ. Также надо помнить, что правовым обоснованием проведения проверочной 



закупки является постановление, утвержденное руководителем органа, осуществляющего оперативно-

розыскную деятельность. Если будет доказана провокация, можно говорить, что сотрудник органов нарушил 

ст.286 УК, а именно превысил свои должностные полномочия, но ввиду слабого правового регулирования 

оперативно-розыскной деятельности определить правовую грань между уголовной и иной ответственностью 

сотрудника, производившего ОРМ крайне трудно. 

14. В рамках уголовного дела у меня изъяли мой ПК. Как мне вернуть его? 

ПК изымает оперуполномоченный, который проводит первичную проверку. Затем, он вместе с 

материалом первичной проверки передает ПК в следствие/дознание/следственный комитет – в зависимости 

от того, в чем Вы подозреваетесь. Перед передачей материала в следствие, ПК может попасть к эксперту, 

который подготовит предварительную справку о том, какие нарушения выявил. Но вот, Ваш ПК у 

следователя, эксперт в справке делает выводы, позволяющие следователю принять решение о возбуждении 

уголовного дела, о чем он выносит мотивированное постановление. После этого, ПК возвращают эксперту 

(не обязательно тому, который подготавливал справку). Эксперт вновь проводит исследование, но теперь 

уже по постановлению следователя. Разница между справкой эксперта и его заключением в том, что при 

проведении экспертизы, эксперт письменно предупреждается об ответственности за дачу заведомо ложного 

заключения по ст. 307 УК, а при подготовке справки – нет. Делается это, чтобы не затягивать сроки для 

принятия решения о возбуждении/отказе в возбуждении уголовного дела. Как правило, выводы в 

заключении совпадают с первоначальными выводами, сделанными экспертом в справке. Итак, вещественное 

доказательство – ПК вернулся к следователю вместе с заключением эксперта. Теперь следователь обязан 

осмотреть его в присутствии понятых, и зафиксировать все увиденное в протоколе, вынести постановление 

о признании и приобщении вещественного доказательства к уголовному делу. После этого, ПК должен быть 

передан до суда в камеру хранения. О том, что следователь сдал на хранение вещественное доказательство, 

в деле должна быть квитанция. Как правило, камера хранения находится при отделении, в котором 

производится предварительное следствие. 

Вещественными доказательствами признаются любые предметы, которые служили орудиями 

преступления или сохранили на себе следы преступления. При вынесении приговора, а также определения 

или постановления о прекращении уголовного дела должен быть решен вопрос о вещественных 

доказательствах. Вещественные доказательства должны храниться при уголовном деле до вступления 

приговора в законную силу либо до истечения срока обжалования постановления или определения о 

прекращении уголовного дела. Орудия преступления, принадлежащие обвиняемому, подлежат 

конфискации, или передаются в соответствующие учреждения, или уничтожаются. Если при помощи ПК 

были нарушены авторские права, согласно ГК, по решению суда, в рамках гражданского судопроизводства 

по заявлению прокурора в защиту публичных интересов, он должен быть уничтожен за счет нарушителя 

либо конфискован. При уничтожении вещественного доказательства следователь выносит протокол, где 

расписываются также понятые, участвующие в данном следственном действии. 

Все сказанное относится к случаю, когда ПК был признан вещественным доказательством. Согласно 

ч.3 ст.35 Конституции "никто не может быть лишен имущества иначе как по решению суда". И изъятый ПК, 

если дело прекратилось или не возбуждалось, полежит возврату собственнику. 

Ч.4 ст.81 УПК, гласит, что предметы, изъятые в ходе досудебного производства, но не признанные 

вещественными доказательствами, подлежат возврату лицам, у которых они были изъяты. Чтобы вернуть 

изъятый ПК, не признанный вещественным доказательством, надо ходатайствовать об этом в письменном 

виде перед следователем на любой стадии предварительного следствия, как только выяснится, что изъятый 



ПК не является вещественным доказательством по уголовному делу. На практике, изъятые предметы, 

особенно представляющие собой какую-то ценность, в случае, если о них не вспоминают владельцы, нередко 

оказываются в итоге в самых неожиданных местах – на радиорынках, в кабинетах, в чьих-нибудь частных 

домах. 

15. В отношении меня было проведено несколько проверочных закупок, и 

возбуждено уголовное дело по ст. 146 УК. Будут ли они все объединены в одно дело? 

Как правило, оперативники уговаривают установщика на инсталляцию дорогих программ, 

стоимостью выше 100 000 рублей. Но в органах существуют показатели не только по раскрытым 

преступлениям, но и по количеству тяжких, многоэпизодных. Преступление, предусмотренное ст. 146 ч.3 

УК относится к числу тяжких, максимальное наказание за него до 6-ти лет лишения свободы. Часто, не 

добрав заветные 1 000 000 рублей (с которого начинается ч.3 ст.146 УК), оперативники просят установить 

еще что-нибудь, иногда и в третий раз могут провести проверочную закупку. Наконец, установщика 

задерживают и отправляют материал первичной проверки (с тремя закупками) следователю на принятие 

решения. Стоимость прав на использование объектов авторского права, оперативниками уже подсчитана, 

рапорт в управление о раскрытом тяжком преступлении направлен. Следователь возбуждает уголовное дело. 

Обратимся к юридическим понятиям, а не укладам правоохранительной практики. С одной стороны, 

установка контрафактных программ в разные временные промежутки одним лицом – совокупность 

преступлений, о которой говорится в ст.17 УК. Различают совокупность идеальную и реальную. Идеальная 

– это одно действие (бездействие), содержащее признаки преступлений, предусмотренных двумя или более 

статьями УК. В нашем случае, мы имеем реальную совокупность – совершение двух или более 

преступлений, ни за одно из которых лицо не было осуждено, о которой говорится в ч.1 ст.17 УК. Наказания 

по совокупности преступлений назначается по правилам ст.69 УК. Самым распространенным случаем при 

установке контрафактных программ, когда преступления, совершенные по совокупности, по отдельности 

являются преступлениями небольшой и средней тяжести. При таком исходе, когда перед каждой 

проверочной закупкой устанавливаются программы, общей стоимостью на каждый случай установки более 

100 000 рублей, но менее 1 000 000 рублей, окончательное наказание назначается путем поглощения менее 

строгого наказания более строгим либо путем частичного или полного сложения назначенных наказаний. 

При этом окончательное наказание не может превышать более чем наполовину максимальный срок или 

размер наказания, предусмотренного за наиболее тяжкое из совершенных преступлений. 

Как быть, если по отдельности ни один из эпизодов установки контрафактных программ не является 

уголовно-наказуемым деянием (стоимость экземпляров ПО или прав на использование программ не 

превышают 100 000 рублей)? Сотрудники органов будут добиваться, чтобы все закупки сливались в одно 

дело по признакам продолжаемого преступления. Но такого рода преступления складываются из ряда 

тождественных преступных действий, которые направленны к общей цели и составляют в своей 

совокупности единое преступление. Кроме того, преступный умысел должен быть направлен на один и тот 

же объект. В нашем случае – программа для ЭВМ. Иными словами, чтобы признать преступление 

продолжаемым, нужно, чтобы установщик устанавливал одну программу по частям, что никто не делает. 

Соответственно, признавать все 3 проверочные закупки материалами одного уголовного дела, 

возбужденного по признакам продолжаемого преступления неверно, и надо добиваться рассмотрения 

каждого из эпизодов установки отдельно и в рамках КоАП РФ. К сожалению, практика по таким делам 

сложилась иная. 



16. Возможно ли освобождение от уголовной ответственности в связи с деятельным 

раскаянием, предусмотренное ст. 75 УК и ст. 28 УПК, если я — подозреваемый в 

совершении преступления по ст. 146 части 2 УК? 

Освобождение от наказания в связи с деятельным раскаянием является правом, но не обязанностью 

суда. Для применения ст. 75 УК, необходимо наличие совокупности условий: 

1. Совершение преступления впервые. Как правило, по ст. 146 УК попадают не судимые. 

2. Совершенное преступление относится к преступлениям небольшой или средней тяжести. Ст. 146 ч. 2 

– преступление небольшой тяжести. 

3. После совершения преступления лицо, его совершившее, добровольно явилось с повинной. Заявление 

о явке с повинной – добровольное сообщение лица о совершенном им преступлении ст. 142 УПК. На 

практике сотрудники органов оформляют явку с превеликим удовольствием. 

4. Лицо, совершившее преступление, способствовало раскрытию преступления. Этот критерий 

останется на усмотрение суда. 

5. Лицо, совершившее преступление, возместило причиненный ущерб или иным образом загладило 

вред, причиненный в результате преступления. Надо заплатить правообладателю до суда. 

6. Лицо, совершившее преступление, вследствие деятельного раскаяния перестало быть общественно 

опасным. Подозреваемый по ст. 146 УК вряд ли представляет опасность для общества изначально, но 

это так же определит суд по своему усмотрению. 

Исходя из этого и из правоприменительной практики, рисковать и добиваться применения ст. 75 УК 

не стоит, так как при соблюдении всех 6 условий никто не гарантирует, что суд воспользуется таким правом, 

как освобождение обвиняемого от наказания в связи с деятельным раскаянием. Не стоит рассчитывать на 

применение такой нормы и в рамках предварительного следствия, так как система показателей обязывает 

следователя направлять как можно больше дел в суд. 



Общие вопросы, особый порядок, сделка с правосудием 

Что будет за публикацию ссылок на варез, расположенный на другом сайте? 

Закон запрещает любое использование произведений (в т.ч. программ) без разрешения 

правообладателя. Использованием произведения считаются действия, перечисленные в п.2 ст.1270 ГК, а также 

другие действия (т.е. список видов использования открытый). Такой способ использования, как размещение 

произведения на сайте, перечислен среди прочих (он именуется доведением до всеобщего сведения). 

Размещение же гиперссылки в ГК РФ не упомянуто. 

Сами по себе гиперссылки, с позиции интеллектуальных прав, с учетом законодательства, не могут 

быть признаны формой использования произведения. При установке гиперссылок на какое-то произведение 

оно физически продолжает оставаться размещенным на сайте-адресате, не происходит его воспроизведения, 

не создаётся его копии. Также не происходит и распространения произведения, поскольку оно уже и так 

было доведено до всеобщего сведения посредством Интернет и неограниченное число пользователей могло 

иметь к нему доступ. 

Размещение гиперссылки на произведение (программу) использованием не является, но есть 

небольшая вероятность понести ответственность за такое размещение. Она может быть гражданская, 

административная или уголовная (если размер нарушения >100 т.р.). Идет кампания по борьбе с 

нарушениями авторских прав, с органов требуют результата, поэтому иногда практикуется и незаконное 

привлечение к уголовной ответственности. 

 Что будет за публикацию ключей к ПО, без выкладывания на сайте самого ПО? А 

за ссылки на такие ключи? 

Ситуация со ссылками на "кряки", "сериалы", ключи активации и прочие средства 

преодоления технических средств защиты авторских прав (ТСЗАП, они же DRM) более определённая, чем 

со ссылками на произведения (варез). Запрещено не только использование  средств преодоления ТСЗАП 

(ст.1299 ГК), но и рекламирование. Дача гиперссылки может быть признана рекламированием (особенно 

гиперссылки с сопроводительным текстом). 

Таким образом, рекламные ссылки на "кряки" запрещены законом, как и размещение и 

распространение самих "кряков". Правда, ответственность за размещения таких ссылок (как и за все 

нарушения в отношении ТСЗАП) предусмотрена лишь гражданская (ст.1301 ГК РФ). 

Я пришёл в организацию на должность сисадмина и обнаружил кучу 

нелицензионного софта. Чем я рискую? Что мне делать? 

По закону, за использование ПО без разрешения правообладателя (лицензионного договора) 

уголовную или административную ответственность несет человек, который это ПО использовал. 

Под "использованием" закон подразумевает воспроизведение программы, то есть её установку на ПК. 

Отвечает тот, кто установил. Но это по закону. На практике работники часто дают показания, что все ПО 

установил сисадмин. Это выгодно им (чтоб не нести ответственность), и полиции (чтоб легче доказать). Так 

сисадмин становится козлом отпущения. Возможностей оправдаться у него немного. 

Чтобы избежать описанного развития событий, вновь пришедший сисадмин может: 

http://www.internet-law.ru/intlaw/crime/faq.htm
http://www.consultant.ru/popular/gkrf4/79_2.html#p507
http://www.consultant.ru/popular/gkrf4/79_2.html#p730%22
http://www.consultant.ru/popular/gkrf4/79_2.html#p754
http://www.consultant.ru/popular/gkrf4/79_2.html#p507


 написать докладную на имя главы предприятия, указав на проблему и предложив приобрести 

недостающее число лицензий (оставив себе копию с отметкой канцелярии/секретаря); 

 инициировать и пролоббировать издание приказа и соответствующих изменений в должностные 

инструкции, предоставляющих сисадмину полномочия по контролю за устанавливаемым и 

эксплуатируемым ПО; 

 совместно с бухгалтерией провести инвентаризацию имеющегося ПО и купленных лицензий, 

составить акт инвентаризации (оставив себе копию), направить его руководству; 

 удалить нелицензионные копии с компьютеров; 

 ввести технический запрет для пользователей инсталлировать новое ПО; 

 периодически проверять соблюдение запрета и составлять акты (копию себе); 

 информировать пользователей о нормах авторского права, о порядке лицензирования ПО, о запрете 

использования контрафактных программ, получить подпись об ознакомлении. 

Если сисадмин видит, что контрафактное ПО по-прежнему используется, а его усилия саботируются, 

он должен оценить для себя риск стать козлом отпущения. И либо идти на этот риск, либо уволиться. При 

увольнении надо запастись документами и свидетелями, которые бы подтверждали, что контрафактное ПО 

было установлено ранее, что сисадмин сообщал о нарушении руководителю и пытался принимать меры для 

наведения порядка, что руководитель не выделял деньги на ПО, но требовал его установки, запрещал удалять 

незаконно установленное. Какие именно доказательства можно получить, вытекает из условий работы, 

взаимоотношений с коллегами, позиции начальства, используемой техники и ПО. 

Если сисадмин ограничился одной докладной директору о наличии контрафактного ПО и больше 

ничего не предпринимает, такая бумага может стать доказательством соучастия между ними (один нарушал, 

другой оказывал заранее обещанное укрывательство) и "светит" ч.3 ст.146 УК. 

Я сисадмин в организации, где есть нелицензионный софт. Чем я рискую? 

За установку контрафактного ПО административную или уголовную ответственность несет человек, 

который его ставил (воспроизводил). А гражданско-правовую ответственность может понести как виновный 

человек, так и организация. Иногда трудно установить, кто из установил программы. И трудно это доказать. 

Поэтому бывает, что привлекают "по должности" – сисадмина или директора. 

Самый надёжный способ избежать ответственности – избавиться от контрафактного софта или свести 

его стоимость до менее 100 т.р. Во многих случаях дорогие программы не нужны, или достаточно более 

дешёвых версий. Для большинства программ есть свободные аналоги. 

Проведите сканирование всех ПК на установленные программы. Может найтись немало программ 

(или их остатков), которые не нужны, но при проверке будут приплюсованы к неправомерно используемым 

и усугубят ответственность. Рекомендуется применять программу (DeFacto), которую органы применяют для 

оперативного исследования ПК на предмет контрафакта. 

В некоторых фирмах практикуют иные, не вполне законные способы снижения риска: подложные 

документы на приобретение лицензий, сокрытие (маскировка) факта использования определённого ПО, 

оформление служебных ПК как личных…. Снижая один риск, они вносят новые. 

Отдельный вопрос – как сисадмину избежать ответственности за контрафактный софт, который 

ставят пользователи без его участия, вопреки закону и должностной инструкции. Не всегда возможно 
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технически ограничить права пользователей по инсталляции новых программ. Рекомендуется запастись 

доказательствами того, что ПК передавался пользователю в эксплуатацию с определённым набором софта 

(акт передачи, свидетели). 

Следующие методы малоэффективны или бесполезны: 

 составление договоров, приказов, расписок и иных документов о "переложении ответственности": 

ответственность за нарушение закона определяется только законом и не может быть передана по 

соглашению сторон или как-то иначе; 

 вынос сервера за пределы офиса, даже за границу: факт использования определённого ПО легко 

доказать, и не имея физического доступа к серверу; 

 шифрование дисков: доказательство использования определённого ПО не сводится к исследованию 

содержимого ПК и может быть проведено без такого исследования. 

Еще один случай реального риска наступления ответственности для сисадмина – это приказ от 

начальства (обычно, устный) установить тот или иной контрафактный софт и осуществление сисадмином 

этих заведомо противоправных действий. Отвечать будет сисадмин! Что делать: 

1. Отказаться от установки контрафактного ПО, мотивировав это нежеланием нарушать закон. Все эти 

действия надо фиксировать: потребовать от начальства, письменный приказ с подписью, представить 

письменный мотивированный отказ, зарегистрировать его у секретаря и т.д. В крайнем случае 

помогут свидетели получения незаконного приказа. 

2. Предложить аналогичный бесплатный софт. 

Я работаю "приходящим" сисадмином в организации, где пользователи имеют 

привычку ставить нелицензионный софт. Чем я рискую? 

"Приходящий" админ мало отличается от штатного. Вдобавок к предыдущему ответу можно 

посоветовать "приходящему" админу после каждого визита подписывать у руководителя акт выполненных 

работ. В нём надо указывать не просто настройка, ремонт, диагностика, а писать конкретно. Например, «На 

ПК №* установлена программа "Клиент-банк" версии *, полученная от гл.бухгалтера на диске №*, 

активирована ключом с того же диска. На ПК №* переустановлена имевшаяся ранее программа "*" с 

дистрибутива, предоставленного зав.складом, использован прежний код активации *. ПК №* очищен от 

пыли и протестирован средствами ОС, изменений в составе ПО не производилось.» Второй экземпляр акта 

оставлять себе. 

Что мне грозит за использование файлообменной программы (uTorrent, rtorrent, 

BitTorrent, eDonkey, eMule, MLDonkey, Shareaza и т.п.) на своём ПК? 

Использование файлообменной (пиринговой, P2P) сети, её серверов и клиентов в РФ не противоречит 

закону. В большинстве стран тоже, но кое-где есть запреты на отдельные программы. 

Файлообменные сети могут быть запрещены внутренними правилами провайдеров, предприятий, 

учреждений или учебных заведений. Нарушение такого запрета может повлечь дисциплинарное взыскание 

или отказ в предоставлении услуг. Но нарушения закона в этом нет. 



Противозаконным может быть использование такой сети для обмена файлами, содержащими 

контрафактный контент – нарушение авторских и смежных прав на произведения в передаваемых файлах. 

Закон запрещает (ст.1270 ГК) использовать произведения без разрешения 

правообладателя. Использованием в данном случае является скачивание файла с произведением (в терминах 

закона воспроизведение – пп.1 п.2 ст.1270), его расшаривание (в терминах закона доведение до всеобщего 

сведения – пп.11 п.2 ст.1270) и собственно просмотр, прослушивание, инсталляция программы 

(воспроизведение). Если нет разрешения правообладателя (лицензионного договора), такое использование 

незаконно. Исключение составляет воспроизведение текстов, фонограмм и аудиовизуальных произведений 

(фильмов) в личных целях (ст.1273 ГК). Такое воспроизведение разрешено без лицензионного договора. Но 

программы для ЭВМ являются исключением из исключения: их запрещено использовать без договора даже 

в личных целях. 

Скачивание и просмотр/прослушивание музыки и фильмов в личных целях нарушением закона не 

является. Но поскольку в файлообменной сети скачивание (воспроизведение) неразрывно связано с 

расшариванием контента для других (доведением), пользователь всегда совершает нарушение. Некоторые 

юристы полагают, что доведение, совершаемое в силу технических особенностей файлообменной сети, 

нельзя считать умышленным. Но незнание подозреваемым этой особенности выглядит недостоверно. 

Как меня могут поймать за файлообмен? 

Чтобы доказать нарушение авторских прав при помощи файлообменных сетей сотрудники органов 

могут использовать "наблюдение", "оперативный эксперимент". Войдя в файлообменную сеть, они могут 

отследить, с каких IP производилось распространение (доведение до всеобщего сведения) файлов с 

произведениями. Возбуждается уголовное дело, производится обыск, в ходе которого получаются другие 

доказательства: протокол выемки логов и статистики провайдера, показания свидетелей. 

Небольшое число уголовных дел по описанной схеме уже прошло в России и значительное – за 

рубежом. Главным препятствием для такой практики служит территориальный принцип организации 

правоохранительных органов. Преступление на территории другого района (города, провинции, субъекта 

Федерации, страны) обычно не интересует органы. А вероятность засечь файлообменный клиент на "своей" 

территории мала (если речь не идёт о локальных, домовых сетях). 

Опытные люди стараются не держать файлообменный клиент дома или на работе, а держат его на 

удалённом ПК в ином субъекте Федерации, а в идеале – в другом государстве (информационный обмен 

между ПК и файлообменным клиентом надо зашифровать). 

Риску быть привлеченным к уголовной ответственности, максимально подвержены пользователи 

локальных сетей (домовых, районных, городских), использующих пиринговые сети построенные c 

использованием программ-клиентов  DC++. 

При оценке рисков помните, что уголовным преступлением является нарушение авторских прав лишь 

в крупном размере, более чем на 100 т.р. Когда узел файлообменной сети "накачал" контента на меньшую 

сумму, уголовной ответственности, наступать не должно. Независимо от размера нарушения, 

правообладателем может быть завялен иск к правонарушителю на сумму от 10 тыс. до 5 млн. рублей (точный 

размер взыскания – на усмотрение суда). 
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Мой ПК взломали (заразили трояном) и украли деньги (пароли, виртуальные 

ценности). 

Подайте заявление о совершённом преступлении в полицию или прокуратуру. В любое 

подразделение, независимо от того, где преступление совершено (Порядок приема, регистрации, проверки и 

разрешения сообщений о преступлениях, Примерные образцы заявлений о компьютерном преступлении). В течение 10 

дней они обязаны возбудить уголовное дело или вынести постановление об отказе; о том и другом вас 

официально уведомят. Заранее готовьтесь обжаловать отказ, т.к. трудные и неперспективные дела полиция 

старается не возбуждать, чтоб не портить показатели. 

Доказательствами по уголовному делу могут быть улики, которые следователь получит в порядке, 

предусмотренном УПК (осмотр, изъятие, обыск, экспертиза…). То, что вы соберёте сами, как правило, 

доказательством служить не может. Занимаясь саморасследованием, потерпевший может лишь "запороть" 

улики, сделав их непригодными в процессуальном плане. Не говоря уже про то, что при самочинном 

расследовании легко самому нарушить закон (пример). В частности, "лечение" зараженного ПК – это 

уничтожение будущих доказательств. 

После возбуждения дела постарайтесь помочь полиции техническими консультациями. На знания 

оперативников не рассчитывайте. Скорее всего потребуется внешний специалист. 

Высока вероятность, что вы столкнётесь с нежеланием полиции вести расследование: нет людей, 

времени, транспорта, плохие перспективы, а начальство требует раскрываемости. В этих условиях 

следователь, возможно, постарается прекратить дело по любому поводу.  Неправомерное прекращение дела 

надо обжаловать. Лучше, если вы сразу заведёте себе адвоката (представителя). 

Материальный ущерб и иные убытки, которые вы потерпели вследствие совершённого преступления, 

надо документировать: собирать чеки, справки, квитанции. В дальнейшем убытки можно будет взыскать с 

осужденного (если повезёт, то прямо в рамках уголовного процесса). 

Но если на вашем ПК установлены контрафактные версии дорогих программ вроде AutoCAD, 

PhotoShop, 1С:Предприятие, Компас 3D и(или) хранятся их дистрибутивы, при обращении в полицию вы 

можете превратиться из потерпевшего в обвиняемого. Злоумышленника, похитившего ваши данные, надо 

долго ловить и не факт, что это удастся. А ваш ПК с контрафактом – вот он. 

Я попался на обман сетевых мошенников: перевёл им денег, но товара (услуги) 

взамен не получил. Как мне наказать злоумышленника? 

Первое – попытаться отозвать свой платёж. Банки и небанковские платёжные системы имеют 

механизм отката транзакций. Мошенники обычно, получив от жертвы перевод, быстро прогоняют деньги 

через несколько платёжных систем и банков, чтоб запутать следы и затруднить розыск. Так что даже если 

ваш платёж уже поздно отменять, можно успеть отменить дальнейшие транзакции или заморозить счета, на 

которые ушли деньги. 

Банки так же, как правоохранительные органы, не склонны брать на себя дополнительную работу по 

розыску денег клиента. Есть искушение отказать потерпевшему под каким-то предлогом, несмотря на 

имеющуюся возможность розыска и блокирования платежа. Поэтому в общении с банком надо проявить 
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настойчивость, документировать все свои контакты, записывать фамилии должностных лиц, подавать 

заявления в письменном виде с отметкой (уведомлением) о получении. И если что – быстро обжаловать. 

После соответствующих заявлений в банк (платёжную систему, посреднику) следует подавать 

заявление в правоохранительные органы. 

2 совета: 

1. Никогда не платите денег (настоящих и виртуальных), не проверив всеми средствами 

продавца/поставщика услуг. Бывает достаточно поискать сообщения о мошенниках. 

2. При частых платежах через Интернет старайтесь использовать виртуальные кредитные карты (многие 

банки предоставляют такой сервис). Тогда Вы потеряете лишь уплаченную сумму. В противном же 

случае Вы рискуете потерять вообще все деньги, которые есть на Вашей карте. 

Меня оскорбили и оклеветали на веб-форуме (чате, блоге, сайте, рассылке). 

Клевета и оскорбление являются уголовными преступлениями (ст.129 и 130 УК). Поэтому один из 

способов наказания обидчика – через заявление в правоохранительные органы. Другой путь – сразу в суд 

для защиты чести, достоинства и деловой репутации (ст. 152 ГК). 

За моральный вред и/или ущерб деловой репутации можно взыскать денег в порядке гражданского 

процесса. Здесь ответчиком может быть как лицо, непосредственно опубликовавшее информацию, так и 

публикатор (средство массовой информации, редактор, владелец сайта, администратор домена, хостинг-

провайдер). Часто выбирают в качестве ответчика администратора (владельца) доменного имени, потому что 

его легче установить. Для ведения гражданского процесса вам, скорее всего, понадобится юрист. 

Особый порядок судебного разбирательства («судебная сделка») 

Что такое «особый порядок»? 

Под «особым порядком» подразумевается проведение судебного заседания без исследования 

доказательств вины подсудимого. Между подсудимым и Государством (в лице суда), заключается законная 

сделка («судебная сделка»): подсудимый соглашается с предъявленным ему обвинением и всеми 

доказательствами, подтверждающими его виновность, что позволяет провести судебное следствие в 

кратчайшие сроки. А суд назначает подсудимому наказание, которое не может превышать 2/3 

максимального срока или размера наиболее строгого вида наказания за совершенное преступление. Особый 

порядок судебного разбирательства может быть проведен по уголовным делам о преступлениях, наказание 

за которые не превышает 10 лет лишения свободы. 

Я хочу, чтобы моё уголовное дело рассматривалось в «особом порядке».  Когда я могу 

заявить ходатайство об этом? 

Ходатайство о постановлении приговора без проведения судебного разбирательства может быть 

заявлено на стадии ознакомления обвиняемого и его защитника с материалами уголовного дела, в порядке 

статьи 217 УПК (проводится по завершению расследования уголовного дела; при этом, в протоколе 

ознакомления с материалами уголовного дела, в порядке статьи 217 УПК, делается соответствующая запись), 
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либо в ходе судебного заседания. Присутствие защитника при заявлении ходатайства о рассмотрении 

уголовного дела в особом порядке – обязательно (п.1 ст.315 УПК РФ). 

Как происходит рассмотрение уголовного дела, в «особом порядке», в суде? 

Проведение судебного заседания в особом порядке начинается с оглашения государственным (или 

частным) обвинителем обвинения. Затем судья опрашивает подсудимого: понятно ли ему обвинение, 

согласен ли он с ним и поддерживает ли свое ходатайство о постановлении приговора без проведения 

судебного разбирательства, заявлено ли это ходатайство добровольно и после консультации с защитником, 

осознает ли он последствия постановления приговора без проведения судебного разбирательства. При 

участии в судебном заседании потерпевшего судья выясняет у него отношение к ходатайству подсудимого. 

Далее, могут быть исследованы обстоятельства, характеризующие личность подсудимого, и обстоятельства, 

смягчающие и отягчающие наказание. После этого, суд удаляется в совещательную комнату для вынесения 

приговора. 

Как правило, приговор оглашается в тот же день. 

Является ли явка с повинной смягчающим обстоятельством? 

Да, явка с повинной является смягчающим обстоятельством (см.п.7 Постановления Пленума 

Верховного суда РФ №2 от 11.01.2007, О практике назначения судами РФ уголовного наказания). 

Я не согласен с некоторыми доказательствами моей виновности (например, 

выводами заключения эксперта), могу ли я заявить об этом в суде? 

Нет. Ходатайствуя о проведении судебного разбирательства в особом порядке, Вы соглашаетесь со 

всеми доказательствами вины, полученными в ходе предварительного следствия. 

Нужен ли адвокат при проведении судебного разбирательства в «особом порядке»? 

При проведении судебного разбирательства в особом порядке, участие защитника обязательно (п.2 

ст.316 УПК). 

Я заключил досудебное соглашение о сотрудничестве («сделку с правосудием») и 

хочу, чтобы моё дело рассматривалось судом в «особом порядке». Какое наказание мне 

может быть вынесено? 

Подсудимому, заключившему досудебное соглашение о сотрудничестве, а также, 

ходатайствовавшему о проведении судебного заседания, по его уголовному делу, в особом порядке, при 

отсутствии отягчающих обстоятельств, суд выносит наказание, которое не может превышать половины 

максимального срока или размера наиболее строгого вида наказания, предусмотренного соответствующей 

статьей УК. Кроме того, по усмотрению суда, подсудимому может быть назначено более мягкое наказание, 

чем предусмотрено за совершенное преступление, условное осуждение или он может быть освобожден от 

отбывания наказания. 

Я не согласен с приговором суда. Могу ли я обжаловать приговор, вынесенный в 

«особом порядке»? 



Приговор, вынесенный в ходе проведения судебного заседания в особом порядке, не может быть 

обжалован в апелляционном и кассационном порядке по основанию: несоответствие выводов суда, 

изложенных в приговоре, фактическим обстоятельствам уголовного дела (ст.317  УПК РФ). 

Приговор, вынесенный в ходе проведения судебного заседания в особом порядке, может быть 

обжалован, по следующим основаниям: нарушение уголовно-процессуального закона (расшифровка дана в 

ст.381 УПК); неправильное применение уголовного закона (расшифровка дана в  ст.382 УПК); 

несправедливость приговора (расшифровка этого термина дана в  ст.383 УПК РФ). 

Также, приговор, вынесенный в ходе проведения судебного заседания в особом порядке, может быть 

обжалован путем подачи надзорной жалобы (ст.402 УПК РФ). 

Сотрудники полиции уговаривают меня согласиться на особый порядок. Угрожают 

в противном случае более суровой ответственностью, дополнительными эпизодами, 

иными неприятностями. Соглашаться ли? 

Если предложение настойчиво (тем более уговаривают), скорее всего, доказательства слабые. Надо 

ещё раз оценить свои шансы развалить дело в суде. Отказаться от "особого порядка" (гл.40 УПК) не поздно 

и на самОм судебном заседании (после оглашения обвинения). 

 Досудебное соглашение о сотрудничестве («сделка с правосудием») 

Что такое «сделка с правосудием»? 

Досудебное соглашение о сотрудничестве («сделка с правосудием») – соглашение между сторонами 

обвинения и защиты, в котором указанные стороны согласовывают условия ответственности подозреваемого 

или обвиняемого в зависимости от его действий после возбуждения уголовного дела или предъявления 

обвинения. 

Как правило, эта процедура, направленная на привлечение к сотрудничеству лиц, состоящих в 

организованных группах и преступных сообществах, на условиях сокращения им уголовного наказания и 

распространения на них мер государственной защиты. 

При соблюдении всех условий досудебного соглашения о сотрудничестве, при отсутствии 

отягчающих обстоятельств, подсудимый может рассчитывать, что суд вынесет наказание, которое не может 

превышать половины максимального срока или размера наиболее строгого вида наказания, 

предусмотренного соответствующей статьей УК. Кроме того, по усмотрению суда, подсудимому может быть 

назначено более мягкое наказание, чем предусмотрено за совершенное преступление, условное осуждение 

или он может быть освобожден от отбывания наказания. 

Лицам, заключившим досудебное соглашение о сотрудничестве и совершившим преступления за 

которые предусмотрено пожизненное заключение или смертная казнь, эти виды наказания не 

применяются.  При этом срок или размер наказания не могут превышать 2/3 максимального срока или 

размера наиболее строгого вида наказания в виде лишения свободы, предусмотренного соответствующей 

статьей УК. 



На подозреваемого или обвиняемого, с которым заключено досудебное соглашение о сотрудничестве, 

распространяются все меры государственной защиты потерпевших, свидетелей и иных участников 

уголовного судопроизводства, предусмотренные федеральным законом. 

Каков порядок заключения досудебного соглашения о сотрудничестве? 

Ходатайство о заключении досудебного соглашения о сотрудничестве подается подозреваемым или 

обвиняемым в письменном виде на имя прокурора. Оно подписывается также защитником. Подозреваемый 

или обвиняемый вправе заявить ходатайство о заключении досудебного соглашения о сотрудничестве с 

момента начала уголовного преследования до объявления об окончании предварительного следствия. 

Ходатайство о заключении досудебного соглашения о сотрудничестве представляется прокурору 

подозреваемым или обвиняемым, его защитником через следователя. Следователь, получив указанное 

ходатайство, в течение 3 суток с момента его поступления либо направляет его прокурору вместе с 

согласованным с руководителем следственного органа мотивированным постановлением о возбуждении 

перед прокурором ходатайства о заключении с подозреваемым или обвиняемым досудебного соглашения о 

сотрудничестве, либо выносит постановление об отказе в удовлетворении ходатайства о заключении 

досудебного соглашения о сотрудничестве. Прокурор рассматривает ходатайство о заключении досудебного 

соглашения о сотрудничестве и постановление следователя о возбуждении перед прокурором ходатайства о 

заключении с подозреваемым или обвиняемым досудебного соглашения о сотрудничестве в течение 3 суток 

с момента его поступления. 

При заключении досудебного соглашения в нём должны быть указаны: 

1. дата и место его составления; 

2. должностное лицо органа прокуратуры, заключающее соглашение со стороны обвинения; 

3. фамилия, имя и отчество подозреваемого или обвиняемого, заключающего соглашение со стороны 

защиты, дата и место его рождения; 

4. описание преступления с указанием времени, места его совершения, а также других обстоятельств, 

подлежащих доказыванию; 

5. пункт, часть, статья УК РФ, предусматривающие ответственность за данное преступление; 

6. действия, которые подозреваемый или обвиняемый обязуется совершить при выполнении им 

обязательств, указанных в досудебном соглашении о сотрудничестве; 

7. смягчающие обстоятельства и нормы уголовного законодательства, которые могут быть применены 

в отношении подозреваемого или обвиняемого при соблюдении последним условий и выполнении 

обязательств, указанных в досудебном соглашении о сотрудничестве. 

Досудебное соглашение о сотрудничестве подписывается прокурором, подозреваемым или 

обвиняемым, его защитником. 

Стоит ли предпринимать какие-либо шаги по изобличению своих подельников до 

заключения досудебного соглашения о сотрудничестве? 

В связи с отсутствием устоявшейся судебной практики, мы не рекомендуем совершать подобные 

действия до заключения досудебного соглашения о сотрудничестве. 

Я хочу заключить досудебное соглашение о сотрудничестве, но не знаю, чем могу 

помочь следствию. Заключат ли со мной досудебное соглашение о сотрудничестве? 



Нет, не заключат. При заключении досудебного соглашения о сотрудничестве, в нём прописываются 

конкретные действия, которые должен совершить подозреваемый или обвиняемый при выполнении им 

обязательств, указанных в досудебном соглашении о сотрудничестве. 


