
Отключение проверки цифровой подписи драйвера в 

Windows 7 

В Windows 7 MS ужесточила требованию к устанавливаемым драйверам. Теперь любой 

устанавливаемый драйвер должен иметь цифровую подпись, проверенную и 

сертифицированную MS. Перед загрузкой и установкой  драйвера любого устройства Windows 

7  проверяет его цифровую подпись.  И если при попытке установить драйвер для нового 

устройства в Windows 7 вы увидите сообщение: «Windows can’t verify the publisher of this 

driver software», значит, данный драйвер не имеет цифровой подписи. В указанном окне можно 

выбрать вариант ”Install this driver software anyway” («Все равно установить этот 

драйвер»),  но в любом случае этот драйвер не установится, и устройство работать не будет. 

При установке неподписанного драйвера, в диспетчере устройств данное устройство 

будет помечено восклицательным знаком и содержать следующее сообщение об ошибке: 

 

Также о проблемах с цифровой подписью драйверов могут свидетельствовать такие 

ошибки: Device driver software was not successfully installed 

 

Политика проверки цифровой подписи у драйверов работает как в 32-х, так и в 64-х 

версиях Windows 7 и главная причина появления такой политики установки сторонних 

драйверов – желание улучшить   стабильность и надежность Windows, добившись того, чтобы 

все драйверы проходили через сертификационный тест и тест на совместимость в  Microsoft. 

Но можно отключить проверку цифровой подписи драйвера несколькими способами: 

1. Самому подписать драйвер (для этого есть специальный софт, но я бы не рекомендовал 

пользоваться им) 

2. Отключить проверку цифровой подписи драйверов с помощью групповой политики 

3. Изменить режим загрузки ОС на загрузку без проверки цифровой подписи (с помощью 

bcdedit) 

4. Загрузить Windows 7 без проверки цифровой подписи (через загрузочное меню по F8) 

Загрузка Windows 7 без проверки цифровой подписи 

Можно временно отключить проверку подписей драйверов, если при загрузке нажать 

клавишу F8. В появившемся меню с вариантами загрузки системы выбрать пункт Disable 

Driver Signature Enforcement («Отключение обязательной проверки подписи драйвера»). 



После загрузки Win 7 можно будет установить неподписанный драйвер и протестировать 

его работу, но если загрузиться в обычном режиме, драйвер работать не будет 

Отключаем проверку подписи драйверов с помощью 
групповой политики 

Откройте редактор локальной групповой политики, набрав gpedit.msc 

В меню политик перейдите в раздел User Configuration->Administrative Templates-> 

System->Driver Installation. 

 

Справа найдите пункт ‘Code Signing for Device Drivers’ и дважды щелкните по нему. 

 

В появившемся окне выберите ‘Enabled’, а в нижнем меню – ‘Ignore’.  Нажмите Ок и 

перезагрузите компьютер. После перезагрузи и применения политика, в своей Windows 7 вы 

полностью отключите подписывание драйверов, и сможете установить любые, в том числе, 

неподписанные драйвера. 

http://winitpro.ru/index.php/2012/02/27/ustanovka-redaktora-gruppovyx-politik-gpedit-msc-windows-7-home/


 

Отключаем проверку цифровой подписи драйверов в Windows 
7 с помощью bcdedit 

Откройте командную строку с правами администратора и последовательно наберите 

следующие две команды: 

bcdedit.exe /set loadoptions DDISABLE_INTEGRITY_CHECKS 

bcdedit.exe /set TESTSIGNING ON 

После выполнения каждой из команд должно появиться сообщение о том, что команда 

выполнена успешно. 

 

Перезагрузите компьютер и попробуйте установить неподписанный драйвер. Вуаля! 

Если вам нужно отменить этот режим работы и вновь включить проверку цифровой 

подписи в win 7, выполните следующие команды: 

bcdedit.exe /set loadoptions ENABLE_INTEGRITY_CHECKS 

bcdedit.exe /set TESTSIGNING OFF 


