
Сетевые команды Windows 

arp 

(Address 

Resolution 

Protocol – 

протокол 

разрешения 

адресов) 

Отображение и изменение ARP таблиц преобразования IP-адресов в MAC-адресам (Media 

Access Control – управление доступом к среде) устройств. 

В сетях Ethernet передаваемые и принимаемые данные всегда содержат MAC-адрес 

источника (Source MAC) и MAC-адрес приемника (Destination MAC). 

Два старших бита MAC-адреса используются для идентификации типа адреса: 

- первый бит  – одиночный (0) или групповой (1) адрес. 

- второй бит  – признак универсального (0) или локально администрируемого (1) адреса.  

Следующие 22 бита адреса содержат код производителя MFG или OUI – универсальный 

код организации.  

Любое сетевое устройство имеет MAC-адрес, состоящий из 2- х частей. Старшую часть 

MAC-адреса, централизованно выделяемую каждому производителю сетевого 

оборудования. Например, 00:E0:4C – для сетевых устройств Realtek. Крупным 

производителям сетевого оборудования обычно принадлежит несколько диапазонов OUI . 

И младшую часть MAC-адреса, которая уникальна для каждого экземпляра устройства.  

Отображение IP-адресов (формируемых программно), в MAC-адреса, выполняется с 

помощью следующих действий: 

- в сеть отправляется широковещательный запрос (ARP-request), принимаемый всеми 

сетевыми устройствами. Он содержит IP и Ethernet адреса отправителя, а также, целевой 

IP-адрес, для которого выполняется определение MAC-адреса. 

- каждое устройство, принявшее запрос проверяет соответствие целевого IP-адреса, 

указанного в запросе, своему собственному IP-адресу. При совпадении, отправителю 

передается ARP-ответ (ARP-Reply), в котором содержатся IP и MAC адреса ответившего 

узла. Кадр с ARP-ответом содержит IP и MAC адреса как отправителя, так и получателя-

составителя запроса. 

- информация, полученная в ARP-ответе, заносится в ARP-кэш и может использоваться для 

обмена данными по IP-протоколу для данного узла. ARP-кэш представляет собой таблицу в 

оперативной памяти, каждая запись в которой содержит IP, MAC и возраст их разрешения. 

Возраст записи учитывается для того, чтобы обеспечить возможность повторного 

выполнения процедуры ARP при каком-либо изменении соответствия адресов. 

 

Синтаксис ARP.EXE: 

 

arp[-a [InetAddr] [-NIfaceAddr]] [-g [InetAddr] [-NIfaceAddr]] [-dInetAddr [IfaceAddr]] [-

sInetAddr EtherAddr [IfaceAddr]] 

 

-a [IP-адрес] [-NIfaceAddr] – отображает текущую таблицу ARP для всех интерфейсов. Для 

отображения записи конкретного IP-адреса используется ключ -a с IP-адресом. Если узел, 

отправляющий ARP-запрос имеет несколько сетевых интерфейсов, то для отображения 

таблицы ARP нужного интерфейса, можно использовать ключ -N с IP-адресом интерфейса. 

-g [InetAddr] [-NIfaceAddr] – идентичен ключу -a.  

-d InetAddr [IfaceAddr] – удаление записей из ARP-кэша. Возможно удаление по 

выбранному IP или полная очистка ARP-кэша. Для удаления всех записей, вместо адреса 

ставят *. Если есть несколько сетевых интерфейсов, то очистку можно выполнить для 

одного из них, указав в поле его IP. 

 

-s InetAddr EtherAddr [IfaceAddr] – добавление статических записей в таблицу ARP. 

Статические записи хранятся в ARP-кэше постоянно. Используют для сетевых устройств, 

не поддерживающих протокол ARP или не имеющих возможности ответить на ARP-

запрос. 

 

/? – справка по использованию arp.exe. Аналогично – запуск arp.exe без параметров.  

 

Замечания по практическому использованию команды ARP: 

 



- разрешение адресов по протоколу ARP выполняется только при передаче данных по 

протоколу IP.  

- время жизни записей в таблице ARP ограничено, поэтому перед ее просмотром для 

конкретного адреса нужно выполнить ping на этот адрес. 

- если ответ на ping не приходит, а запись для данного IP-адреса есть в таблице ARP, это 

можно интерпретировать как блокировку ICMP-пакетов брандмауэром пингуемого узла.  

- невозможность подключения к удаленному узлу по протоколам TCP или UDP при 

наличии записей в таблице ARP для целевого IP, может служить признаком отсутствия 

служб, обрабатывающих входящие подключения, или их блокировки брандмауэром 

(закрытые порты). 

- ARP протокол работает в пределах локального сегмента сети. Если выполнить ping на 

внешний узел (например, ping yandex.ru), то в таблице ARP будет запись для IP-адреса 

роутера, через который выполняется отправка пакета во внешнюю сеть. 

 

При использовании команды ARP для отображения таблицы, не помещающейся на экране, 

удобно пользоваться командой постраничного вывода more или перенаправлением 

стандартного вывода в файл: 

arp -a | more 

arp -a > C:\myarp.txt 

ping  

– тест 

соединения 

Отправка пакетов на указанный адрес. Высылает 4 пакета данных (можно изменять) и 

определяет, сколько из них вернулось обратно. Если некоторые из них не вернулись, она 

сообщает о потере. 

Можно увеличить длительность тайм-аута (в миллисекундах): ping www.google.com -w 

6000 

Есть ограничение – можно настроить ПК так, что он не будет отвечать на запросы ping.  

ping xxxx   – обычный пинг  

ping xxxx -l 1472  – пинг большими пакетами  

ping xxxx -t   – пинг неограниченным числом пакетов  

ping xxxx -l 1472 -t  – пинг неограниченным числом больших пакетов  

Тормозить пинг Ctrl+C. 

tracert – 

трассировка 

маршрута к 

указанному 

узлу 

Высылает пакет данных и определяет не скорость и возврат пакета, а его маршрут. 

Отображает список всех маршрутизаторов, через которые проходят данные на пути к 

конечному узлу. Высылает 3 пакета данных на случай, если один из маршрутизаторов 

потеряется или потребует слишком много времени. 

tracert xxxx  – проверить маршрут до хоста (хост – адрес в сети) 

tracert -d xxxx – без распознавания имён хостов 

pathping Аналогична TRACERT, но более информативна и требует больше времени для исполнения. 

Анализирует маршрут пакетов данных и определяет, на каких промежуточных узлах 

произошла потеря. 

ipconfig – 

отладка 

сетей в 

Windows 

Информация о IP адресе. Дело не только в объёме информации, которую она 

предоставляет, но и в том, что она комбинируется с несколькими ключами для выполнения 

определённых команд. 

При вводе без ключей отражает все сетевые адаптеры на вашем ПК и как они работают. 

IPv4 Addres и Default Gateway содержат наиболее важную информацию. 

Чтобы очистить DNS-кэш, используйте ключ: ipconfig /flushdns. Это может помочь, если 

интернет работает, но вы не можете попасть на некоторые сайты или сервера. 

getmac Увидеть MAC-адреса всех сетевых адаптеров вашего ПК. 

nslookup 

(Name 

Server 

Lookup) 

Во-первых, покажет текущий DNS. Во-вторых, можно определить IP-адрес по доменному 

имени и наоборот. В-третьих, можно быстро сменить DNS сервер (nslookup > server). 

Домены больших сайтов не привязаны к нескольким IP-адресам (загружаются с большого 

числа ПК) и вы будете получать разные адреса при каждом вводе команды. 

Чтобы преобразовать IP-адрес в доменное имя, введите его в строку браузера, и увидите, 

куда он ведёт. Но не все IP-адреса ведут к доменным именам. Многие из них нельзя 

достичь через веб-браузер. 



netstat – 

средство 

для сбора 

статистики, 

анализа и 

диагностики 

Отображение статистики протоколов и текущих сетевых подключений TCP/IP. Активное 

подключение не означает, что идёт обмен данными. Оно указывает, что где-то открыт порт, 

а устройство готово к подключению. 

У команды есть несколько ключей, которые меняют тип отображаемой информации. 

Например, ключ -r выведет таблицы маршрутизации. 

netstat /а – показывает по каким портам и куда коннектится ПК (для обнаружения троянов) 

netsh 

(Network 

Shell – 

сетевая 

оболочка) 

 

ftp обмен файлами по FTP 

getmac Отображение MAC-адресов одного или нескольких сетевых адаптеров 

mountvol создание, просмотр и удаление точек подключения 

mrinfo работа с многоадресными сообщениями 

net управление сетевыми ресурсами 

ncpa.cpl сетевые подключения 

 


